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Control de Concurrencia
;Como manejar accesos simultaneo? ;uso locks?




Temas de la clase

1. Conflictos por concurrencia
2. Estrategias de Control de concurrencia: optimista y pesimista

3. Resolucidon de conflictos



ConﬂiCtOS pOI‘ ¢En qué consisten?
Concurrencia Problemas comunes




Transaccion Distribuida

La clase pasada vimos que

La presencia de multiples usuarios en un sistema distribuido
genera solicitudes concurrentes a sus recursos. Cada recurso
debe disefiarse para ser seguro en un entorno concurrente.

Ahora vamos a estudiar los problemas y soluciones que existen producto de la
concurrencia



Conflictos por Concurrencia

® Un par de operaciones entra en conflicto si su efecto combinado depende del
orden en que se ejecutan.

® Loscasos a analizar son:

*  Lectura-Escritura (Read-Write): El efecto de una operacion de lectura dependera del
momento en el que queda la operacidon de escritura.

»  Escritura-Escritura (Write-Write): El resultado final de escritura dependera de cual de las 2
operaciones se ejecuta al final.

*+  Lectura-Lectura (Read-Read): No hay conflicto, ya que la lectura sera igual sin importar el
orden.



Conflictos por Concurrencia

Problemas comunes: Lost Update Problem.

& Conflicto tipo Write-Write.

® Dos o més transacciones concurrentes trabajan sobre una misma variable. Puede
ser que sobreescriben o bien, una de las transacciones no vea la actualizacion de la

otra antes de realizar su propia escritura.



Conflictos por Concurrencia

Problemas comunes: Lost Update Problem.

4
4

Conflicto tipo Write-Write.

Dos 0 mas transacciones concurrentes trabajan sobre una misma variable. Puede
ser que sobreescriben o bien, una de las transacciones no vea la actualizacion de la
otra antes de realizar su propia escritura.

Ejemplo: 2 transacciones van a modificar el precio de un producto que estaba a
5000. Una (T1) para a reducir en 1000 pesos su precio y otra (T2) le aplicara un
descuento del 50%. El precio final puede ser:

*+  Opcién 1: 4000 (T1 sobreescribe a T2)
*+  Opcidén 2: 2500 (T2 sobreescribe a T1)
*  Opcidén 3: 2000 (T2 se ejecuta después de T1)
*+  Opcidn 4: 1500 (T1 se ejecuta después de T2)




Conflictos por Concurrencia

Problemas comunes: Inconsistent Retrievals Problem

@ Conflicto tipo Read-Write.

® Unatransaccion (T1) estd modificando una variable, todavia no commitea y otra
transaccion (T2) lee esa misma variable. Si la transaccion T1 consolida la
informacidn, la transaccion T2 esta en un punto obsoleto.



Conflictos por Concurrencia

Problemas comunes: Inconsistent Retrievals Problem

4
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Conflicto tipo Read-Write.

Una transaccion (T1) esta modificando una variable, todavia no commitea y otra
transaccion (T2) lee esa misma variable. Si la transaccion T1 consolida la
informacidn, la transaccion T2 esta en un punto obsoleto.

Ejemplo: Cargamos un producto para ver su precio (T1), pero mientras estaba
cargando la pagina, le aplican un 50% de descuento (T2). El precio final puede ser:

+  Eloriginal (T1 sin ver lo que hizo T2).

*+ Elcon 50% (T1 viendo lo que hizo T2).
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Estrategias de

Control de
concurrencia

:Como controlamos la
concurrencia para evitar el
conflicto?

Control pesimista

Control optimista
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Estrategias de Control de Concurrencia

® Los protocolos o estrategias de control de concurrencia son mecanismos para
gestionar el acceso simultaneo de multiples usuarios o procesos a los mismos
datos, evitando conflictos y manteniendo la integridad de la informacion.

€@ Estudiaremos 2 estrategias:
»+ Control Pesimista: Evita los conflictos a medida que ocurren las operaciones.

+  Control Optimista: Validar conflicto al momento de querer hacer commity
abortar/rechazar en caso de detectar conflicto.
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Estrategias de Control de Concurrencia - Pesimista
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Estrategias de Control de Concurrencia - Pesimista

® Uso de Exclusién Mutua para ordenar las transacciones que acceden al mismo
recurso y asi evitar conflictos.

® Generalmente, la Exclusion Mutua es del tipo Many Readers o Single Writer.

»+  Multiples transacciones de lectura concurrentes o bien una sola transaccion de escritura.

+  Sillega una solicitud de lectura, solo permiten otras de lectura, pero nunca de escritura
hasta que finalicen todas las de lectura.

+  Sillega una operacion de escritura, no permite que ocurra ninguna otra operacion sobre
el mismo dato hasta que finalice la escritura.
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Estrategias de Control de Concurrencia - Pesimista

® Uso de Exclusién Mutua para ordenar las transacciones que acceden al mismo
recurso y asi evitar conflictos.

® Generalmente, la Exclusién Mutua es del tipo Many Readers o Single Writer.
»+  Multiples transacciones de lectura concurrentes o bien una sola transaccion de escritura.

+  Sillega una solicitud de lectura, solo permiten otras de lectura, pero nunca de escritura
hasta que finalicen todas las de lectura.

+  Sillega una operacion de escritura, no permite que ocurra ninguna otra operacion sobre
el mismo dato hasta que finalice la escritura.

® También existen los exclusiones Jerarquicas, que permite diferentes
granularidades de bloqueo.

*  Por ejemplo, bloquear a nivel de base de datos completo, solo una tabla o una fila de una
tabla en particular.

15




Estrategias de Control de Concurrencia - Pesimista

Desventaja

4

4

El uso de Exclusion Mutua puede conllevar eventualmente algun deadlock
distribuido.

Una solucidn es recurrir al timeout para que una transaccién bloqueada aborte
posterior a un tiempo de espera. Asi se rompe la cadena de espera.

Otra solucidén, y la mas ocupada, es la deteccion de interbloqueos buscando ciclos
en el grafo de espera (wait-for graph) y abortar alguna de las transacciones de dicho
ciclo bajo alguna heuristica.
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Estrategias de Control de Concurrencia - Pesimista

Ejemplo
T1: Begin read X Commit
T2: Begin write Z Commit

T3: Begin write X write Z Commit

1. Cuando T3 hace write X, aplica un "Lock" a X.

Cuando T1 hace read X, debe esperar porque esta con "Lock".
Cuando T2 hace write Z, aplica un "Lock" a Z.

Cuando T3 hace write Z, debe esperar porque esta con "Lock".
T2 hace commity "Lock" Z.

T3 puede hacer write Z, le aplica lock. Luego hace commit libera Z y X.

N o u kWD

T1 puede hacer read X, le aplica lock. Luego hace commity libera X.
17



Estrategias de Control de Concurrencia - Optimista

No'te preocupes. estaras hien




Estrategias de Control de Concurrencia - Optimista

) 4

4

Permite que las transacciones procedan de forma aislada hasta que estén listas
para confirmar (commit).

Antes de finalizar el commit se incluye una fase de validacion para verificar
conflictos con otras transacciones. Si la validacidon detecta conflicto, la transaccion
no se le permite hacer commit.

4

Se puede dejar en stand-by o bien ser abortada. Dependera del sistema.

La validacién puede ser mediante:

L 4

Timestamps: contrastando los tiempos de ultimo modificacién consolidada versus la hora
que empezo la transaccion.

Versiones: cada recurso tiene un contador con su version. La transaccion sabe la version
de cada recurso al momento de empezar y espera que esa version se mantenga al
momento de finalizar.
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Estrategias de Control de Concurrencia - Optimista

@ Existen 2 tipos de validacion para detectar el conflicto Read-Write.

& Forward Validation y Backward Validation
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Estrategias de Control de Concurrencia - Optimista

) 4

4
4

Existen 2 tipos de validacion para detectar el conflicto Read-Write.

Forward Validation y Backward Validation

La transaccion TX que quiere hacer commit toma las datos que hizo WRITE y verifica que
ninguna transacciéon abierta (todavia no hace commit) haga READ de alguna de los datos
modificados.

En resumen, se busca no hacer commit si eso repercute en que otra transaccion vaya a tener
que abortar.

La transaccion "mira hacia el adelante”, no puede hacer commit si eso va a generar un conflicto
con otra transaccion que tiene potencial de hacer commit.
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Estrategias de Control de Concurrencia - Optimista

) 4
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Existen 2 tipos de validacion para detectar el conflicto Read-Write.

Forward Validation y Backward Validation

La transaccion TX que quiere hacer commit toma los datos que hizo READ y revisa que ninguna
transaccion que logré hacer commit durante el tiempo de vida de la TX (desde BEGIN hasta
COMMIT) haga WRITE de los datos que TX leyo.

En resumen, se busca no hacer commit si se lee un valor que ya no es el que corresponde
actualmente.

La transaccion "mira hacia atras", no puede hacer commit si eso va a generar un conflicto con
una transaccién que ya hizo commit.
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Estrategias de Control de Concurrencia - Optimista

@ Existen 2 tipos de validacion para detectar el conflicto Read-Write.

@ SeaT latransaccion a validar

Aspecto Forward Validation

TV se valida contra Transacciones activas

Escrituras de T, contra otras

Operacion a validar
lecturas

Intencién No invalidar lecturas futuras

Depende del solapamiento con

Riesgo de abortos : .
transacciones activas

Requiere seguimiento de

Complejidad : :
transacciones activas




Estrategias de Control de Concurrencia - Optimista

@ Existen 2 tipos de validacion para detectar el conflicto Read-Write.

@ SeaT latransaccion a validar

Aspecto Forward Validation Backward Validation

T, sevalida contra Transacciones activas Transacciones ya consolidadas

Escrituras de T, contra otras

Operacion a validar Lecturas de T contra otras escrituras

lecturas
Intencion No invalidar lecturas futuras Asegurar que las lecturas fueron validas
. Depende del solapamiento con Depende del solapamiento con commits
Riesgo de abortos . . .
transacciones activas previos
N Requiere seguimiento de Mirar historial de commits consolidadas
Complejidad : : ,
transacciones activas desde que empezd T,
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Estrategias de Control de Concurrencia - Optimista

Considerando las siguientes transacciones:

read X Commit
write Z Commit

write X write Z Commit

25



Estrategias de Control de Concurrencia - Optimista

Considerando las siguientes transacciones:

read X Commit

write Z Commit

write X write Z Commit

Validacion Forward

1. Cuando T3 quiera hacer commit, se detecta que T1 leyo X. — No puede.
2. Cuando T1 quiera hacer commit, no escribié en ningun recurso. — Se acepta.

3. Cuando T2 quiera hacer commit, ya no hay transacciones activas. — Se acepta.
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Estrategias de Control de Concurrencia - Optimista

Considerando las siguientes transacciones:

read X Commit

write Z Commit

write X write Z Commit

Validacion Backward

1. Cuando T3 quiera hacer commit, no hay transacciones commiteadas.— Se acepta.
2. Cuando T1 quiera hacer commit, esta leyé Xy T3 escribié en ella.  — Se aborta.

3. Cuando T2 quiera hacer commit, esta no leyo nada. — Se acepta.
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Estrategias de Control de Concurrencia - Optimista

@ Existen 2 tipos de validacion para detectar el conflicto Read-Write.

@ SeaT latransaccion a validar

Aspecto Forward Validation Backward Validation
T, sevalida contra Transacciones activas Transacciones ya consolidadas
Operacion a validar Escriturasde T Lecturasde T

| Importante | | Importante | | Importante | | Importante |

@ Por defecto se validan conflictos Read-Write, pero se puede implementar para
también validar conflictos Write-Write.

Solo se incluye, en la lista de operaciones a validar, el otro tipo de operacion segun
la validacion a realizar.




Resolucion de

Conflictos
Concurrentes

Aceptemos que ocurren
conflictos e vamos a resolverlos
de alguna forma
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Resolucion de Conflictos Concurrentes

) 4

4

En vez de utilizar una estrategia para evitar el conflicto. Ahora se generay se ofrece
alguna politica para resolverlo.

Rompe one-copy serializability y puede intentar repararse segun la politica.

La forma en que resolvemos estos conflictos es critica y puede tener un impacto
significativo en la experiencia del usuario y en la complejidad del sistema.

30



Resolucion de Conflictos Concurrentes

@ Esta capacidad de resolucidn no es excluyente a las estrategias de control. Un
sistema distribuido puede utilizar ambas en distintas capas.

*  Por ejemplo, cada archivo puede ser accedido por 1 nodo a la vez (control pesimista),
pero varias personas o programas que usan dicho nodo pueden modificar el archivoy
eventualmente existiran conflictos que se deberan solucionar.

® Las politicas que vamos a ver no son excluyentes, pueden aplicarse mas de una a la
vez.
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Resolucion de Conflictos Concurrentes

Ultima escritura gana (Last Write Wins)

® Una politica de resolucién simple donde la version con la marca de tiempo maés
reciente se considera la correcta.

& DynamoDB de Amazon.com utiliza este tipo de resolucién.

Me quedo con el que
temporalmente fue
ultimo

[Tl’tulo del informe; "uwu"

[Tl’tulo del informe: "Yo"

Fuente: Global Tables in DynamoDB - All You Need to Know
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https://awsfundamentals.com/blog/dynamodb-global-tables

Resolucion de Conflictos Concurrentes

Versionamiento

® Generamaés de una versiones de datos. Puede ser en el mismo recurso donde deja
una version como "actual" y otra en el historial. O bien generar multiples recursos.

@ Dropbox utiliza este tipo de resolucion.

Haré 2 informes. Uno
con titulo "UWU" y
otro con Titulo "Yo"

[Tl’tulo del informe; "uwu"

[Tl’tulo del informe: "Yo"

Fuente: ;Qué es una copia en conflicto? - Ayuda de Dropbox
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https://help.dropbox.com/es-la/organize/conflicted-copy

Resolucion de Conflictos Concurrentes

Merge manual

@ Elsistema obliga al usuario a intervenir para resolver el conflicto antes de
continuar funcionando correctamente.

® Git utiliza este tipo de resolucion.

No puedo con
ambos. Indicarme
con cual me quedo.

[Tl’tulo del informe; "uwu"

[Tl’tulo del informe: "Yo"

Fuente: Resolver un conflicto de fusién con la linea de comando - Documentacion de GitHub
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https://docs.github.com/es/pull-requests/collaborating-with-pull-requests/addressing-merge-conflicts/resolving-a-merge-conflict-using-the-command-line

Resolucion de Conflictos Concurrentes

Merge manual

@ Elsistema obliga al usuario a intervenir para resolver el conflicto antes de
continuar funcionando correctamente.

® Git utiliza este tipo de resolucion.

If you have questions, please
<<<<<<< HEAD
open an issue

ask your question in IRC.
>>>>>>> branch-a

Fuente: Resolver un conflicto de fusién con la linea de comando - Documentacion de GitHub 35



https://docs.github.com/es/pull-requests/collaborating-with-pull-requests/addressing-merge-conflicts/resolving-a-merge-conflict-using-the-command-line

Resolucion de Conflictos Concurrentes

Merge semantico

@ Elsistema utiliza conocimiento especifico de la aplicacién para resolver
automaticamente los conflictos. Ya sea que el usuario le indica una estrategia o el
sistema tiene una implementada por defecto.

® Git puede hacer eso con el comando git merge theirsogit merge ours

"uwu" lo hizo un
usuario con rol
superior al "Yo". Me
quedo con "uwu".

[Tl’tulo del informe; "uwu"

[Tl’tulo del informe: "Yo"

Fuente: git-merge Documentation
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https://git-scm.com/docs/git-merge#_examples

Resolucion de Conflictos Concurrentes

Operational Transformation (OT)

® Untipo de merge semdntico donde no se comparan estados, sino que se analizany
modifican los estados para ser operaciones que se pueden en algun orden.

® Google Docs hace este protocolo para la ediciéon en tiempo real.

Insert("uwu", pos=0)

[Tltulo del informe: "uwu Insert("Yo", pos=3)

Solucionado, veran
"uwuYo"

[Tl’tulo del informe: "Yo"

Fuente: What's different about the new Google Docs: Working together, even apart
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https://drive.googleblog.com/2010/09/whats-different-about-new-google-docs_21.html

Resolucion de Conflictos Concurrentes

Conflict-Free Replicated Data Types (CRDTSs)

® Elsistema utiliza una estructuras de datos disefiadas para tener conflictos, pero
garantizando convergencia automatica y eventual mediante reglas algebraicas.

® Unjuego (League of Legend) utiliza Riak CRDTs (base NoSQL) para solucionar
conflictos en ciertas funcionalidades.

Title_1 = {"uwu"

[Tﬁuk;delkﬁonneﬂlwwf' Title_2 = {"Yo"}

Title = Title_1 U Title_2

Titulo sera "uwuYo"

[TﬁModeHnﬁwmeﬂWo"

Fuente: Chat Service Architecture: Persistence | Riot Games Technology



https://technology.riotgames.com/news/chat-service-architecture-persistence

Resolucion de Conflictos Concurrentes

Protocolo Coémo resuelve Pros Contras
. . Se queda con el valor con timestam : :
Last Write Wins g P Simple Pierde datos concurrentes
mayor
Versiones Genera mas de un recurso Simple Costoso en almacenamiento
Un usuario o proceso decide qué : Costoso, lento, requiere
Merge manual . Preciso . -
version conservar intervencion
Merge Usa logica del dominio para combinar
semantico versiones Requiere logica especifica por
i . : Automatizado tipo dg dato, complejo de
Operational Reescribe operaciones para que preserva implementar.
Transformation puedan aplicarse en cualquier orden y MAs
informacioén

Conflict-free
Replicated Data
Types

Disefados para que todas las
operaciones concurrentes se pueden
combinar sin conflicto.

Limitado a tipos de datos
especificos.
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Poniendo a prueba lo que hemos aprendido %)

Estas disefiando un sistema de monitoreo medico en tiempo real para pacientes
hospitalizados. Varios sensores distribuidos con multiples tipos de datos escriben sobre
el paciente analizado en la misma base de datos (su ritmo cardiaco, la presion,
oxigenacion, etc.).

El sistema debe estar disponible en todo momento, incluso cuando nadie esté
revisando el sistema y cualquier pérdida de datos por conflictos puede poner en riesgo
vidas humanas. (Cudl es |la estrategia mas apropiada para enfrentar esta situacion?

a. Aplicar control pesimista.
b. Aplicar control optimista.
c. Utilizar Last Write Wins.

d. Utilizar Versionamiento.

e. Utilizar Merge manual.

40
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Poniendo a prueba lo que hemos aprendido ¢

Estas disefiando un sistema de monitoreo medico en tiempo real para pacientes
hospitalizados. Varios sensores distribuidos con multiples tipos de datos escriben sobre
el paciente analizado en la misma base de datos (su ritmo cardiaco, la presion,
oxigenacion, etc.).

El sistema debe estar disponible en todo momento, incluso cuando nadie esté
revisando el sistema y cualquier pérdida de datos por conflictos puede poner en riesgo
vidas humanas. (Cudl es |la estrategia mas apropiada para enfrentar esta situacion?

L

Aplicar control pesimista.
b. Aplicar control optimista.

c. Utilizar Last Write Wins.

Utilizar Versionamiento.

e. Utilizar Merge manual.
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Proximos eventos

Proxima clase

@ Teoremas CAPy PACELC

® .Cuales son las limites reales de Fiabilidad en los Sistemas Distribuidos? ;puedo
garantizar todos los beneficios?

Evaluacion
® Control 4 ya disponible, se entrega el lines.

& Ultimo dia de la tarea 2.

& Ultima tarea se publica la otra semana, abordaremos mecanismo de control de
concurrencia con 2PC para simular un entorno de transacciones distribuidas.
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Creditos (animes utilizados)

Medalist
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