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My stats

e Desde los 14 ainos en la escena.
e 20+ Sitios del estado vulnerados.
e 100+ Targets vulnerados (RCE, SQLi, LPE, Cred. Stuffing).

Fundador de GamerLive (AS263797) (2010-2019 [£]).
o Empresa de laaS para juegos multiplayer.

o Victima de muchos ataques DDoS vy script kiddies.

[ ] O

Bug Bounty: Fintual (US $150), Buda.com (US $1000 %).



Availability — ¢por qué importa?

o Disponibilidad (Availability) es uno de los tres pilares de la seguridad de la
informacion (CIA triad).
e Garantiza que los usuarios autorizados puedan acceder a la informacidén y sistemas
cuando la necesitan.
e Un ataque DDoS es, en esencia, un ataque directo a este principio:
o El dato sigue siendo integro y confidencial, pero es inaccesible para quienes lo
necesitan.



Outline

e i) Diferencias entre DoS, DDoS y DrDoS

e ii) Deep dive en DrDoS
o Amplificaciéon (PPS vs Gbps/Tbps), IP spoofing y flujo DNS de reflexién

iii) Impacto en la victima, dafio colateral asociado

e iv) Mecanismos de defensa

v) Aspecto social/psicoldgico de los ataques DDoS



DoS [ DDoS /| DrDoS

e Denial of Service Attack (DoS)
o Comunmente fallas a nivel de protocolo/aplicacién (L4/L7).

o Objetivo: afectar a la disponibilidad del servicio.

o Ejemplos: Slowloris (HTTP), ReDoS, Born to be a Pig (Counter-strike 1.6).



DoS [ DDoS [ DrDoS

e Distributed Denial of Service Attack (DDoS)
o Comunmente actua en capas mas bajas del modelo OS| (L3/L4/L5).

o Buscan lograr una ventaja a través de una mayor capacidad de ataque.
= Muchos destinos envian un payload a la victima de manera coordinada.

o Ejemplos: Botnets, MagisT V/Bigpanzi (weaponized APK), Suficiente gente
enojada y coordinada (LOIC).



DoS [ DDoS [ DrDoS

e Distributed Reflection Denial of Service Attack (DDoS)

o Abusa de servidores mal configurados para enviar trafico no solicitado a una
victima.

o Suele utilizar protocolos disefiados para/durante la internet del pasado.
o Dificil de localizar [ mayor anonimato.

o Protocolos: NTP (550x), DNS (60x), SSDP (100x), SNMP (6x), CHARGEN
(400x), ECHO (37x), entre otros.



DoS /| DDoS [ DrDoS

somewhere on the internet
30 Mbps— Open DNS Resolver 1.8 Gbps / 60x
Attacker —1 Mbps—» Attack Server ——30 Mbps NTP Server 16.5 Gbps / 550x—» Victim - you are here = |- »> 21.3 Gbps total
30 Mbps Misconfigured home router 3 Gbps / 100x

El diagrama muestra cdmo un atacante envia paquetes spoofeados a varios servidores reflectores. Estos servidores, pensando
que el origen es la victima, responden enviando trafico amplificado hacia la victima real, saturando su red.



Deep dive into DrDoS

Conceptos importantes

o Packet Amplification - &8 Packets per Second (PPS)
e Bandwidth Amplification - EJ Traffic Volume (Gbps/Tbps)

e |P Spoofing



Deep dive into DrDoS

PPS vs Gbps/Tbps
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Hardware Router

Software Router

e Procesa paquetes a través de chip
dedicado (ASIC/FPGA)
o Trafico no pasa por CPU

e Ruteo ocurre a nivel de kernel

e Procesa paquetes de manera

individual a través de CPU

e Line-ratef di
e Mejor observabilidad Ine-rate forwarding

e Menor observabilidad

Nota aparte: preguntale a ChatGPT como el modelo de procesamiento de paquetes en base a vectores esta revolucionando la
industria de los routers de software.
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Deep dive into DrDoS

IP Spoofing

IPv6 Header IPv4 Header e Puedes crear el struct como quieras,

Version | Traffic Class Flow Label Version | [HL -IS-Z':\::; Total Length pero_
Payload Length stszr S;Fi)t Identification Flags ng%fr::tnt
V4 ] .
| prorocor [ R o Deberas eliminar algunas capas

Source Address de abstraCCiO’n para pOder enViar

Destination Address

Source Address

Options Padding

el paquete:
Legend u AF_lNET + POSIX SendtO()

Destination Address Fields kept in IPv6, but name and position o EI router podrl’a descartar el enVI’O

changed
Fields not kept in IPv6

D Fields that are new in IPv6 Segun eI payload.
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Deep dive into DrDoS

DNS spoofed reflection (DNS - victima)

Attacker Server Public DNS Resolver Victim Server
IP 200.1.123.3 8.8.8.8 1P 198.51.100.42

Prepares DNS query with spoofed
source IP = Victim's IP (198.51.100.42)

DNS query: QNAME=isc.org
QTYPE=ANY/TXT, spoofed src IP = 198.51.100.42

>

Looks up large DNS record set
(e.g. many TXT/AAAA records)

Builds amplified DNS response
(large UDP payload)

Large DNS response (~4KB+) to spoofed IP (Victim)

Receives unsolicited, amplified
DNS payload

Attacker Server Public DNS Resolver Victim Server
1P 200.1.123.3 8.8.8.8 1P 198.51.100.42
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Deep dive into DrDoS

Impacto en la victima directa

[ Attacker Server J—} L DNS Server ]ﬁ [ 198.51.100.42 |

3.8.8.% Vietim

200.1.123.3
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Deep dive into DrDoS

Dano colateral a otros clientes

198.51.100.50

Other customer

198.51. 1001 19%8.51. 100 42
Mowvi star

3.8.8.8 Provi o(er Router \ Vietim Server

( Attacker Server Jﬁ [ DNS Server

200.1.123.3

Other customer

;Puede el ataque DDoS no solo botar a la victima, pero también al proveedor del proveedor?
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Deep dive into DrDoS

La red de Andorra Telecom experimenta desde la mafana del lunes un
nuevo ataque de denegacién de servicio (DDoS, por sus siglas en inglés),
como ha notificado la compafiia proveedora de Internet a través de Twitter.

A causa del ataque, algunos usuarios estan experimentando dificultades
para acceder a Internet, lo que incluye también a varios de los 'youtubers'
con residencia en Andorra, como Auron Play y El Rubius, entre otros.

Andorra Telecom X
@AndorraTelecom - Seguir
I Laxarxa d'internet esta patint NOVAMENT un
atac de denegacié de servei (DDoS). Per aquest

motiu, alguns usuaris podeu tenir dificultats per
navegar per internet. Ho estem mitigant.

5:49 a. m. - 24 ene. 2022 ®

@ 130 @ Responder (2 Copiaenlace

Leer 14 respuestas
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Defensa - ;{Qué opciones existen?

RTBH (Remote Triggered Blackhole)
o Permite avisarle al proveedor que no envie trafico dirigido a una cierta |IP
= E| atacante gana, pues el servicio pierde totalmente su conectividad.

Remote DDoS Protection
o Proveedores especializados [ scrubbing centers que reciben tu trafico, lo limpian
y te reenrutan solo el trafico legitimo a través de protocolo IP GRE.

Tu propio backbone anycast
o Multiples PoPs [ ubicaciones, misma IP anunciada via BGP para distribuir y
absorber atagues volumétricos.

Otras capas de defensa
o L7 ’._?
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Defensa — Remote DDoS Protection (vista logica)

Internet
Ataque DDoS ~20 Gbps

Un ataque de ~20 Gbps se "esparce" entre varios Points of Presence (Los Angeles, Miami, Brasil, Amsterdam), donde se filtra

BGP / Anycast:

Red de proteccion DDoS

PoP Los Angeles

~5 Gbps

PoP Miami

BGP / Anycast

Filtrado + limpieza

~5 Gbps

PoP Brasil

BGP / Anycast

BGP / Anycast

Filtrado + limpieza

—,

Data center / origen
Trafico limpio

/

~5 Gbps

PoP Amsterdam

~5 Gbps

Filtrado + limpieza

el trafico malicioso y solo se reinyecta al origen el trafico legitimo.

Filtrado + limpieza
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Aspecto social/psicoldgico detras de ataques DDoS

o El poder ejecutar atagues DDoS da status/autoridad en la darknet*
o *:s0lo cuando logra su cometido.

e Son utilizados como medio de venganza, censura, engafio

e El atacante busca recibir un acuso de recibo/feedback sobre el evento
o Reclamos

o Noticias

o Comunicados oficiales
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Aspecto social/psicologico detras de ataques DDoS

WHY, Tt'S A DEATH RAY]
MY GOOD MAN. BEHOLD!gE
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Cierre — Finde la Presentacion 1

Prompts Interesantes:

« MANRS y BCP38
e Cual fue la motivacion del ataque del 2013 a Spamhaus
e Cuentame sobre Paras Jha, y la invencion de Mirai

e Que son los bulletproof hostings y por qué son importantes para los ataques DDoS
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