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Anuncios1. Mucho ánimo con la E2

2. Veamos la ECA



Contenidos del curso

(1) Fundamentos de la web

(2) Desarrollo de una app web

(3) Gestión de datos

(4) Software + web

(5) Seguridad web

(6) El mundo real
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El mundo real

Discutiremos temas como 
privacidad, ética y cómo son el 
desarrollo y las aplicaciones web 
en el mundo real…

… para asegurar de que los 
aprendizajes del curso permiten 
crear soluciones reales, útiles y 
que generen valor para la sociedad
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 ✨ Ética en CS

Casos y aplicaciones

Extra: Open Source Software
Agenda



Algunas responsabilidades

Nuestra responsabilidad incluye minimizar riesgos:

● Privacidad

● Seguridad de los datos

● Seguridad de las personas

● Confiabilidad

● Facilidad de uso

Las buenas prácticas existen para reducir riesgo de problemas

Clase 10



Baja calidad
● Cybermonday - cyberday

● PortalUC

● Therac-25

● Toyota y Tesla

● Más ejemplos

Alta calidad
● Rover Perseverance de la NASA

● Google Suite (😢)

● ¿Alguno más?

Impacto práctico
Clase 10

https://en.wikipedia.org/wiki/Therac-25
https://en.wikipedia.org/wiki/Sudden_unintended_acceleration#Tesla's_Model_X,_S_and_3
https://en.wikipedia.org/wiki/List_of_software_bugs


● Una de las responsabilidades de quienes desarrollamos código es estar 
consciente de que lo que desarrollamos tendrá un impacto en otros 
y en el entorno

● El software no existe en existe en un vacío, sino que lo hace dentro 
de un contexto sobre el que influye

● Hay deberes legales, éticos y morales en juego

¿Por qué ética en CS?



● Una de las responsabilidades de quienes desarrollamos código es estar 
consciente de que lo que desarrollamos tendrá un impacto en otros 
y en el entorno

● El software no existe en existe en un vacío, sino que lo hace dentro 
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¿Por qué ética en CS?

Pregunta#¿En cuáles situaciones se les ocurre que 
podría ser relevante la ética?



ACM Code of Ethics and Professional Conduct

● Adoptado por la ACM (Association of 
Computing Machinery) y la IEEE (Institute 
of Electrical and Electronic Engineers) 
Computing Society

● Disponible en 
https://www.acm.org/code-of-ethics

● Provee un estándar para enseñar y 
practicar ingeniería de software

Código de ética de la ACM

Fuente: ACM Code of Ethics and Professional Conduct

https://www.acm.org/code-of-ethics
https://www.acm.org/code-of-ethics


Código de ética de la ACM: 7 principios generales

Fuente: ACM Code of Ethics and Professional Conduct

4. Ser justo y no discriminar
"Construye tecnología que incluya a todos por 
igual."

5. Respetar el trabajo intelectual
"Da crédito donde se debe y respeta el trabajo de 
otros."

6. Respetar la privacidad
"Protege los datos personales como si fueran tuyos."

7. Honrar la confidencialidad
"Guarda los secretos que te confían, salvo que la ley 
o la ética lo impidan."

Un profesional de computación debería…

1. Contribuir a la sociedad y al 
bienestar humano
"Usa la tecnología para hacer del mundo un lugar 
mejor para todos."

2. Evitar el daño
"Primero, no hagas daño; si ocurre, repáralo."

3. Ser honesto y confiable
"Di la verdad sobre lo que tu tecnología puede y no 
puede hacer."

https://www.acm.org/code-of-ethics


ACM Code of Ethics and Professional Conduct: 
Código de ética y conducta profesional de la ACM

https://www.acm.org/code-of-ethics
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 ✨ Casos y aplicaciones

Extra: Open Source



Explosión del cohete Ariane 5

● El 4 de junio de 1996 se lanzó el primer cohete Ariane 5. A los 
37 segundos, giró 90 grados en la dirección incorrecta, 
activando el mecanismo de autodestrucción

● ¿El bug? En el Sistema de Referencia Inercial. Una variable 
usada para determinar si el cohete apunta hacia arriba o 
hacia abajo se almacena como un float de 64 bits, pero se 
intentó hacer una conversión a 16 bits.

● ¿El costo? Cerca de 370 millones de dólares

Bugs que son noticia…

Figura: Wikimedia Commons
Fuente: The Worst Computer Bugs in History: The Ariane 5 Disaster | BugSnag Blog

https://commons.wikimedia.org/wiki/File:Ariane_5_(mock-up).jpg
https://www.bugsnag.com/blog/bug-day-ariane-5-disaster


El apagón mundial de CrowdStrike

● El 19 de julio de 2024, una actualización defectuosa 
del software de seguridad CrowdStrike Falcon causó 
fallos masivos en sistemas Windows a nivel global

● ¿El bug? Un archivo de configuración corrupto 
(C-00000291*.sys) con datos malformados causó 
que el driver del kernel de CrowdStrike accediera a 
memoria no válida, provocando el conocido "Blue 
Screen of Death" (BSOD)

● ¿El costo? Pérdidas estimadas en más de 10 mil 
millones de dólares globalmente, con la cancelación 
de miles de vuelos, interrupción de servicios 
bancarios y hospitalarios, y más

Bugs que son noticia…

Figura: Wikimedia Commons
Fuente: 2024 CrowdStrike-related IT outages - Wikipedia

https://en.wikipedia.org/wiki/2024_CrowdStrike-related_IT_outages#/media/File:CrowdStrike_BSOD_at_LGA.jpg
https://en.wikipedia.org/wiki/2024_CrowdStrike-related_IT_outages


Tecnología utilizada para la desinformación

● Durante el enfrentamiento (en progreso) entre Ucrania y 
Rusia, se han identificado distintas fake news elaboradas a 
partir de videos y audios generados artificialmente

● ¿El problema? La calidad de videos y audios generados es tal 
que parecen reales y son capaces de pasar por verdaderos 
ante quien no sabe que no es real

Riesgos de fake news…

Roscoe Johns, creador del 
primer deep fake en USA.

En verdad esta persona no existe, es el 
output de un algoritmo para generar 
imágenes de caras en alta calidad. 
“Roscoe Johns” tampoco existe, es el 
output de una función de la librería 
Faker para generar nombres falsos.

Figura: Random Face Generator
Fuentes: Deepfake presidents used in Russia-Ukraine war y The deepfakes in the disinformation war – DW – 03/18/2022

https://faker.readthedocs.io/en/master/
https://this-person-does-not-exist.com/
https://www.bbc.com/news/technology-60780142
https://www.dw.com/en/fact-check-the-deepfakes-in-the-disinformation-war-between-russia-and-ukraine/a-61166433


Tecnología que influye en comportamiento y bienestar

● Los algoritmos de recomendación están diseñados para maximizar el tiempo 
de permanencia en la plataforma, no necesariamente el bienestar del usuario

○ Refuerzo intermitente: Técnicas utilizadas para generar adicción 
(similar a las máquinas tragamonedas)

○ Echo chambers: Los algoritmos muestran contenido que confirma las 
creencias existentes, polarizando las opiniones

○ Manipulación emocional: Priorizan contenido que genera reacciones 
fuertes (enojo, miedo, sorpresa) porque genera más engagement

● ¿El problema? La optimización para métricas de negocio (tiempo en pantalla, 
clicks, compartidos) puede estar en conflicto directo con el bienestar de los 
usuarios, especialmente jóvenes y poblaciones vulnerables

Redes sociales y su impacto…

Fuentes: La polémica por la manipulación emocional de Facebook - BBC News Mundo

Experimento emocional de 
Facebook (2014)
Manipularon el feed de casi 700 mil 
usuarios para estudiar contagio 
emocional sin consentimiento explícito

Cambridge Analytica (2018)
Uso de datos de 87 millones de 
usuarios de Facebook para influir en 
elecciones

Radicalización en YouTube (2020)
El algoritmo lleva a contenido cada vez 
más extremo. A partir de ver videos de 
“fitness” se llega a “white supremacy”

Instagram y salud mental (2021)
Estudios internos de Meta mostraron 
que Instagram empeora la imagen 
corporal en adolescentes

https://www.bbc.com/mundo/noticias/2014/06/140630_tecnologia_facebook_experimento_emociones_criticas_lv


Referencia: CS 182: Ethics, Public Policy, and Technological Change

Pensemos en la existencia de las aplicaciones de redes sociales:

● ¿Están obligadas las plataformas a filtrar el contenido que se publica en ellas? 
¿Depende de si la plataforma es un monopolio?

● ¿Quién es dueño de los datos sobre los usuarios de estas plataformas? ¿Bajo qué 
condiciones se pueden compartir/vender?

● Las plataformas de redes sociales, ¿son negocios o son tecnologías para encontrar 
intereses similares? ¿Debería esta diferencia marcar cómo tratan a sus empleados?

● ¿Cuál es la responsabilidad de una compañía en sobre cómo otros usan sus 
productos?

Redes sociales y su impacto…

https://web.stanford.edu/class/cs182/lectures/Lecture1.pdf


The Great Hack (2019)
Documental sobre el oscuro mundo del delito 
cibernético, en particular sobre el episodio en el que los 
datos personales de millones de usuarios de Facebook 
se utilizaron indebidamente en la primavera de 2018. 
(Disponible en Netflix)

The Social Dilemma (2020)
Documental en que expertos en tecnología de Silicon 
Valley hacen sonar la alarma sobre el peligroso impacto 
de las redes sociales, que Big Tech utiliza en un intento 
de manipular e influir. (Disponible en Netflix)

(Recomendaciones para ver más)

Coded Bias (2020)
Este documental investiga errores en los algoritmos 
después de que Joy Buolamwini, investigadora del MIT, 
revelara fallos en la tecnología de reconocimiento facial. 
(Disponible en Netflix)

[Corto] The Code of Family (2024)
“Después de la muerte de su esposo, una abuela 
asiática decide aprender ciencias de la computación 
para cumplir su último deseo, pero casi pone en peligro 
su relación con el resto de la familia al intentar 
mantenerlo en secreto”. (Disponible en Viddsee)

https://www.thesocialdilemma.com/
https://www.codedbias.com/
https://www.viddsee.com/video/the-code-of-family


Modelos de lenguaje (GPT-2) demasiado buenos

● En febrero de 2019, OpenAI anunció su sistema GPT-2, un 
sistema de IA que permite generar texto. El texto producido es 
de gran calidad, similar a lo que podrían escribir personas.

● ¿El problema? Un sistema tan avanzado puede escribir 
artículos, noticias, historias, poemas, e incluso código. Esto 
podría ser utilizado para inventar noticias, falsificar textos, y 
engañar.

Caso de estudio de este tema en www.scu.edu

Tecnología que es peligrosa… [2022]

Input: “Recycling is good for the world. NO! YOU 
COULD NOT BE MORE WRONG”

Output: “Recycling is NOT good for the world. It 
is bad for the environment, it is bad for our 
health, and it is bad for our economy. I’m not 
kidding. Recycling is not good for the 
environment. It is destructive to the earth and it 
is a major contributor to global warming. 
Recycling is not good for our health. It 
contributes to obesity and diseases like heart 
disease and cancer. Recycling is bad for our 
economy. It increases the cost of a product, and 
in turn, the price of everything that is made with 
that product. Recycling is not good for our 
nation. We pay a tremendous price for the 
privilege of having the world’s most advanced 
and efficient recycling system. Recycling is a 
huge, colossal waste of time, energy, money, and 
resources.”

Fuente: OpenAI has published the text-generating AI it said was too dangerous to share - The Verge

https://www.scu.edu/ethics/focus-areas/technology-ethics/resources/open-source-ai-to-release-or-not-to-release-the-gpt-2-synthetic-text-generator/
https://www.theverge.com/2019/11/7/20953040/openai-text-generation-ai-gpt-2-full-model-release-1-5b-parameters


Figuras: ChatGPT - Wikipedia, la enciclopedia libre

… pero también es accesible [2024]

https://es.wikipedia.org/wiki/ChatGPT


Desafíos emergentes en la era de la IA generativa

● ¿Cómo se respeta la propiedad intelectual?  Los modelos 
son entrenados con millones de obras protegidas por 
derechos de autor sin consentimiento explícito de los 
creadores originales

● ¿Quién es dueño de lo que genera? ¿Quién es dueño del 
contenido generado? ¿El usuario que hace el prompt, la 
empresa del modelo, o los autores del contenido de 
entrenamiento?

● Sobre el consumo de recursos Una sola consulta a ChatGPT 
consume el equivalente a una botella de agua de 500ml, y 
entrenar GPT-3 emitió tanto CO₂ como 125 vuelos ida y vuelta 
entre NY y Beijing

Problemas asociados a su uso

Figura: Viral Studio Ghibli-style AI images showcase power – and copyright concerns (...) | CNN
Fuentes: La sed de ChatGPT | NatGeo España & Why AI is a disaster for the climate | The Guardian 

https://edition.cnn.com/2025/03/27/style/chatgpt-studio-ghibli-ai-images-intl-hnk
https://www.nationalgeographic.com.es/ciencia/agua-que-gasta-chatgpt-y-otros-modelos-ia_23812
https://www.theguardian.com/commentisfree/2023/dec/23/ai-chat-gpt-environmental-impact-energy-carbon-intensive-technology


Figura: The 2025 AI Index Report | Stanford HAI

Problemas asociados a su uso

https://hai.stanford.edu/ai-index/2025-ai-index-report


¿Muy poderosa y accesible?



¿Muy poderosa y accesible?

Pregunta#¿En qué contextos el uso de estas 
herramientas podría implicar cuestionamientos éticos?



¿Muy poderosa y accesible?

Una confesión#Esta clase fue hecha completamente 
con ayuda de una IA (yo solo puse las fotos)



¿Muy poderosa y accesible?

Es mentira#¿o no?







Pregunta#¿Qué deberían (podrían?) hacer las 
instituciones educacionales al respecto?



Si bien puede parecer que el mundo es un lugar peligroso y que el software puede ser 
utilizado para fines malintencionados, lo opuesto también es cierto: el mundo puede ser 
mejor y podemos usar software para el bien.

Lo importante es estar conscientes de que nuestro código tiene un impacto en el mundo. Es 
decisión e interpretación nuestra si ese impacto es positivo o negativo

Depende de ustedes

● Casos de ética en computación (Santa Clara University)

● CS106S Coding for Social Good (Stanford University)

¿Ahora qué?

https://www.scu.edu/ethics/focus-areas/more-focus-areas/engineering-ethics/engineering-ethics-cases/computer-engineering-cases/
https://web.stanford.edu/class/cs106s/


CS106S: Coding for Social Good: 
Curso de Stanford sobre aplicaciones para la sociedad

https://web.stanford.edu/class/cs106s/
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Software que es OSS

(*Chromium, no 
Google Chrome)



GitHub: 
Un buen lugar para encontrar proyectos de código abierto

https://github.com/


● Sé respetuoso: estás hablando con personas

● Considera que los mantenedores son voluntarios

● Preguntar antes de hacer: antes de trabajar en una PR, confirmar que esa 
contribución será bienvenida

● Reporta bugs: Sé descriptivo, comprensivo y proactivo al reportar bugs

● Respeta la licencia: el licenciamiento es clave en OSS

Convenciones/etiqueta
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  ✨ ¿Qué se viene pronto?



Próximas fechas importantes: clases y ayudantías

HOY



Próximas fechas importantes: evaluaciones

HOY
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