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Contenidos del curso

Seguridad web

Conoceremos los ataques mas
comunes, algunos fundamentos de
ciberseguridad y los protocolos que
permiten una experiencia segura...

... para desarrollar aplicaciones
seguras para los usuarios y los datos
que estos generen
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Menti#Hablemos sobre protocolos seguros
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Aplicacion web moderna

Cliente Servidor
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Aplicacion web moderna

Cliente Servidor

Pregunta#;Cuales protocolos hacen segura la
transmision de informacion entre cliente y servidor?

),
Web Server :
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Versiones de HTTP

e HTTP/0.9: Primera versién. Solo método GET y solo HTML

e HTTP/1.0: Se incluye version del protocolo, se incluyen headers para metadata y se
soportan otros documentos ademas de HTML

e HTTP/1.1: Estandar aun en uso. Permitio reutilizar conexiones, responder en partes,
alojar multiples dominios en una IP (header Host)

e HTTP/2: Protocolo binario (no texto), soporta paralelismo, comprime headers, permite
usar caché del cliente

e HTTP/3: Mejora en la codificacién (por paquete) y velocidad, gracias al uso de QUIC en
lugar de TCP.



Versiones de HTTP

HTTP/I.l HTTPS HTTP|2 HTTP|2
HT HT
HTTP L i
HTTP HPALK || Stream QPACK || Stream
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MAC MAC MAC MAC

Figura: HTTP/3, QUIC, and How it Works



https://cabulous.medium.com/http-3-quic-and-how-it-works-c5ffdb6735b4

Clase 1

HTTP

HTTP (Hypertext Transfer Protocol) es el protocolo que permite solicitar y utilizar datos y
recursos, como documentos HTML. Al estar basado en una estructura cliente-servidor,
siempre quien solicita datos es quien los recibe (cliente, un navegador)

Web document

GET index.html

)
GET styles.css
{— Web server

GET header.png

image .

GET video.mp4

Video server

L— Ad server

GET advert.jpg

Advertisement

Video

Figura: Generalidades Del Protocolo HTTP - HTTP | MDN



https://developer.mozilla.org/es/docs/Web/HTTP/Overview

Clase 1

HTTP

HTTP (Hypertext Transfer Protocol) es el protocolo que permite solicitar y utilizar datos y
recursos, como documentos HTML. Al estar basado en una estructura cliente-servidor,
siempre quien solicita datos es quien los recibe (cliente, un navegador)

HTTP REQUEST

(What you want to get or do)

Client Server

HTTP RESPONSE

(Data requested, if any, plus status code)

Figura: Generalidades Del Protocolo HTTP - HTTP | MDN



https://developer.mozilla.org/es/docs/Web/HTTP/Overview

Clase 1

HTTP

¢Cémo se ve una request HTTP?

GET / HTTP/1.1 Host: developer.mozilla.org Accept-Language: fr

¢COmo se ve una respuesta a la request HTTP?

HTTP/1.1 200 OK

Date: Sat, 09 Oct 2010 14:28:02 GMT

Server: Apache

Last-Modified: Tue, ©1 Dec 2009 20:18:22 GMT
ETag: "51142bc1-7449-479b075b2891b"
Accept-Ranges: bytes

Content-Length: 29769

Content-Type: text/html

<!DOCTYPE html... (here comes the 29769 bytes of the requested web page)

Fuente: Generalidades Del Protocolo HTTP - HTTP_| MDN



https://developer.mozilla.org/es/docs/Web/HTTP/Overview

Clase 19

Man in the middle

 Conexién orginal
m

Usuario Website
e Solo “mirar”, inyectar cédigo o A A

robar informacion | Nuevaconexién

e Suele darse redes wifi publicas

Conexiones interceptadas por un tercero

Atacante
Man-in-the-middle

Figura: PandaSecurity | ;Qué es un ataque Man-in-the-Middle (MITM)? Definicién y prevencién



https://www.pandasecurity.com/es/mediacenter/seguridad/ataque-man-in-the-middle/

Clase 19
HTTP stateless -

Atacante

POST /login
{email, password}

POST /login
{email, password}

200 OK
<html>GO0OD content</html>

Inyeccion de
coédigo malicioso

< |
200 0K
<html>EVIL content</html>
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;Qué es HTTPS?

Version segura de HTTP
HTTP sobre TLS

e TLS es un protocolo de seguridad que ofrece privacidad e integridad de datos para las
comunicaciones en Internet

e HTTPS es la version segura de HTTP, el principal protocolo para enviar datos en la web

Comunicaciéon encriptada entre cliente y servidor



HTTP stateless

Atacante
POST /login POST /login
{email, password} {email, password}
- > s >
< s
200 OK
<html> content</html>

‘. /
¢ = |
200 OK
<html> content</html>



Public-key cryptography (encriptacion asimeétrica)

Utiliza un par de llaves: private (secreta) y
public (compartida con el mundo)

;Como se generan estas llaves?

Mensajes encriptados con private key sélo
pueden ser desencriptados con public key
(y viceversa)

Figuras: Public-key cryptography - Wikipedia

generation
program

a"public

An unpredictable (typically large and &

random) number is used to begin generation
of an acceptable pair of keys suitable for use
by an asymmetric key algorithm.

Bob

Hello
Alice!

Alice's
public key

Alice
Hello

Y o
Alice! a3 Decrypt Alice's

private key

In an asymmetric key encryption &

scheme, anyone can encrypt messages
using a public key, but only the holder of the
paired private key can decrypt such a
message. The security of the system
depends on the secrecy of the private key,
which must not become known to any other.



https://en.wikipedia.org/wiki/Public-key_cryptography
https://www.cryptool.org/en/cto/rsa-step-by-step/

Public-key cryptography (encriptacion asimeétrica)

Utiliza un par de llaves: private (secreta) y

Pregunta#;Como asegurar que una public

corresponde al servidor que espero?

Mensajes encriptados con private key sélo
pueden ser desencriptados con public key
(y viceversa)

Figuras: Public-key cryptography - Wikipedia

o A Private

An unpredictable (typically large and

&

random) number is used to begin generation
of an acceptable pair of keys suitable for use

by an asymmetric key algorithm.

Alice's
private key

Hello
Alice!

In an asymmetric key encryption
scheme, anyone can encrypt messages
using a public key, but only the holder of the
paired private key can decrypt such a
message. The security of the system
depends on the secrecy of the private key,
which must not become known to any other.

&1



https://en.wikipedia.org/wiki/Public-key_cryptography
https://www.cryptool.org/en/cto/rsa-step-by-step/

Certificado TLS (SSL)

Servidor debe obtener un certificado (archivo) y guardarlo

e Entidad que entrega certificados: Certificate Authority

e Entidad certifica que X dominio es dueiio de Y public key

Creating an SSL Certificate

=]

Certificate
Info

SHA

Fingerprint Signature
[swen |— ou — @— [ 4]
Certificate Shined
Authority’s g
: Certificate
Private Key

Figura: TLS Certificate Optimization: The Technical Details behind "No Browser Left Behind"



https://blog.cloudflare.com/tls-certificate-optimization-technical-details

Certificado TLS (SSL)

Luego los clientes pueden verificar que el certificado sea valido
e Navegadores recuerdan una lista de Certificate Authorities confiables

e Utilizan la public key de esos CAs para validar el certificado

Verifying an SSL Certificate
Fingerprint
Verified
SHA > Certificate
: |
Certificate O'" EE—
Info = @
Certificate
Authority’s
Public Key
Signature

Figura: TLS Certificate Optimization: The Technical Details behind "No Browser Left Behind"



https://blog.cloudflare.com/tls-certificate-optimization-technical-details

Flujo de comunicacion con TLS

5 oo &

> Let’s set up a secure TLS session €

(> &

This is my certificate €

Also checks that:
- Certificate is valid
- Signed by someone user trusts

- A p—
o Here is a one-time encryption key for our session
Y ——
€ >
‘ . Encrypted using the server’s public key o

User
Server

o

Server decrypts session key using its private
key and establishes a secure session

Figura: What is a TLS/SSL certificate and how does it work? | Proton



https://proton.me/blog/tls-ssl-certificate

Flujo de comunicacion con TLS

El certificado solo se usa para

verificacion de identidad del
servidor

TLS HANDSHAKE

SESSION KEY SESSION KEY
GET /profile
<encrypted>
<encrypted>




Flujo de comunicacion con TLS

Cliente Servidor

El certificado solo se usa para
verificacion de identidad del
servidor

Pregunta#;Como se realiza el resto la comunicacion
entre cliente y servidor de forma segura?

SESSION KEY SESSION KEY

GET /profile
<encrypted>

<encrypted>



Flujo de comunicacion con TLS

Cliente valida
certificado con CA

ClientHello
TLS version supported
Cyphersuites supported

Inicia key < |
h
exchange ServerHello
Autenticado Certificate
Cliente recibe
mensaje
encriptado con ChangeCypherSpec
session key. Valida Finished
que es igual al | >
generado por su < |
lado ChangeCypherSpec
Finished

Encriptado

Encriptado

Servidor
selecciona una
version TLS y una
cyphersuite

Servidor procesa
key exchange 'y
genera session key



Flujo de comunicacion con TLS

La clave publica no cifra todo el
trafico, solo el intercambio inicial. De
hecho, ClientHello y ServerHello
viajan sin cifrar

La clave publica del certificado se usa
para establecer de manera segura
una clave simétrica compartida:
clave de sesiéon

Toda la comunicacion posterior se
cifra usando esa clave simétrica

Un MITM no podria romper esta
seguridad porque nunca ve
premaster ni la clave privada del
servidor

Cliente Servidor

ClientHello (algoritmos soportados, random1)

>
>

ServerHello (algoritmo elegido, random2)

<
<

Certificado (con clave publica)

<
<

Verifica certificado

{Premaster Secret} (cifrado con clave publica)

Descifra Premaster Secret con clave privada
Calcula clave de sesion (con random1, random2, premaster)
Calcula clave de sesion (con random1, random2, premaster)

)

Finished (cifrado con clave de sesion)

>

Finished (cifrado con clave de sesion)

Comunicacion cifrada (clave simétrica)

Cliente Servidor



https://aboutssl.org/ssl-tls-cli
henticalion-how-%ies-it-wor q
ujo de co

<> HTTPS Handshake

(We 5 HTTPS Handshake Part 2

HTTPS uses asymmetric cryptography to encrypt the data. You have:

¥ a private key - the website’s SSL certificate’s secret key that isn’t
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— 77\ Client Key R — ’ ! o e R
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=3  rprivateKey
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Public Key

AN
" { 7 ) HTTPS (decrypt)
The session ke

both the client

? —ﬁhttps data g http data

p— secret
V= ».\\ .
L\ 5 ) Generate Session Key

(both the client and
server do this in parallel)

C+G+B=T

server client premaster

random random secret session key

N\
{'\ 6 ) HTTPS (encrypt)

? — httpdata s https data

Figura: What is a TLS/SSL certificd

client and server independently -

Most interestingly, this key is deterministically generated by both the
it never crosses the wire. *



https://proton.me/blog/tls-ssl-certificate

Beneficios HTTPS

¢Por qué deberiamos usarlo?
e Imagen de confianza hacia usuarios
e Navegadores modernos destacan sitios sin HTTPS como no seguros
e HTTPS es mas seguro, tanto para clientes como para servidores
e Permite asegurar que un servidor es quien dice ser

e (apacidad de utilizar features modernas de browsers (geolocalizacion, push, etc)



HTTPS en la practica

Cloudflare Let's Encrypt
Certificados TLS gratuitos Certificados TLS gratuitos

HTTPS is Easy!

Guia para incluir HTTPS



https://www.cloudflare.com/application-services/products/ssl/
https://letsencrypt.org/
https://httpsiseasy.com/
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Same-origin policy (Politica del mismo origen)

La Same-Origin Policy es un modelo de seguridad fundamental implementado por los
navegadores web que restringe como un documento o script cargado desde un origen
puede interactuar con recursos de otro origen diferente

Un origen se define por la combinacién de: Origen: https://example.org:80680

e Protocolo (http, https) http://example.org:860860

e Host (dominio o direccion IP) https://example.org
e Puerto (explicito o implicito) https://sub.example.org:8080
https://example.org:8080/page

igi https:// le.com:8080
Origin: protocol +host +port ps://example.com



Same-origin policy (Politica del mismo origen)

La Same-Origin Policy es un modelo de seguridad fundamental implementado por los
navegadores web que restringe como un documento o script cargado desde un origen

puede interactuar con recursos de otro origen diferente

Un origen se define por la combinacion de:

e Protocolo (http, https) X No
e Host (dominio o direccion IP) X No
e Puerto (explicito o implicito) % No
si
X No

Origin: protocol +host +port

Origen: https://example.org:8086

http://example.org:8080
https://example.org
https://sub.example.org:80860
https://example.org:8080/page

https://example.com:86080



Same-origin policy (SOP)

Excepciones a SOP:
Bank Sources Evil Sources
e Imagenes

e Scripts

e Stylesheets
e Media (video, audio) Bank.com Evil.com

Figura: The Basics of Same Origin Policy and CORS - DEV Community



https://dev.to/maytd/the-basics-of-same-origin-policy-and-cors-2j3l
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¢Qué es Cross-Origin Resource Sharing (CORS)?

Main request: defines origin.

CORS es un mecanismo estandar del W3C

que permite a los servidores web relajar las (— S
restricciones de la Same-Origin Policy (SOP) -  Web server
de manera controlada y segura, utilizando -_LLL — '
headers HTTP especificos el
Same-origin requests
(always allowed)
CORS no reemplaza SOP, sino que - __
. GET webfont.eot ,-" b
proporciona una forma segura de hacer \" .- SomaT-D e

excepciones controladas Web document

oI A, o Cross-origin requests T e PR

(controlled by CORS)

Figura: Cross-Origin Resource Sharing (CORS) - HTTP_| MDN



https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

CORS

Tres escenarios posibles:

1. Requests simples: GET, POST (con ciertos content-types)
2. Requests preflight: los demas métodos que pueden tener side-effects
o Involucra un request previo extra

3. Requests con credenciales: se pueden incluir credenciales de acceso

Fuente: Cross-Origin Resource Sharing (CORS) - HTTP_| MDN



https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS

1) Request simple CORS

Request que cumple con las siguientes condiciones:

e Métodos: GET, POST, HEAD

e Headers: grupo reducido que contiene al menos:

o  Content-Type
o Accept

e Content-Type sélo pueden tener los valores:
o application/x-www-form-urlencoded
o multipart/form-data
o text/plain

Figura: Cross-Origin Resource Sharing (CORS) - HTTP_| MDN

Client Server

GET /resources/public-data/ HTTP/1.1
Origin: https://foo.example

v

HTTP/1.1 200 OK
Access-Control-Allow-Origin: *

A

Client Server



https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS

1) Request simple CORS

Cliente agrega GET /page
IS | origin: my-site.com
| >

Access-Control-Allow-Origin: S —
_ Origin. Genera

response con
header




2) Request preflight CORS

Request que ocurre cuando no se cumple alguna
condicién de request simple. Browser envia primero un
request HTTP con método OPTIONS para determinar
si es posible enviar el request original

Request con informacion en headers del request
original (indicando intencion):

e Access-Control-Request-Method
e Access-Control-Request-Headers

Browser determina automaticamente qué valores enviar en
headers basado en el request original

Preflight request

Main request

Client

Access-Control-Request-Headers: X-PINGOTHER, Content-type

OPTIONS /doc HTTP/1.1
Origin: https://foo.example
Access-Control-Request-Method: POST

Server

v

HTTP/1.1 204 No Content
Access-Control-Allow-Origin: https://foo.example
Access-Control-Allow-Methods: POST, GET, OPTIONS
Access-Control-Allow-Headers: X-PINGOTHER, Content-type
Access-Control-Max-Age: 86400

A

POST /doc HTTP/1.1
X-PINGOTHER: pingpong
Content-Type: text/xml; charset=UTF8
Origin: https://foo.example

v

HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://foo.example
Vary: Accept-Encoding, Origin
Content-Length: 235

Client

Server

Figura: Cross-Origin Resource Sharing (CORS) - HTTP_| MDN



https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS

2) Request preflight CORS

OPTION /page

Origin: my-site.com
Access-Control-Request-Method: POST
Access-Control-Request-Headers: Content-Type

>|

Access-Control-Allow-0Origin: my-site.com
Access-Control-Allow-Methods: GET, POST, OPTIONS
Access-Control-Allow-Headers: Content-Type

Cliente puede

enviar request
original

POST /page
Origin: my-site.com
Content-Type: application/json

<

Access-Control-Allow-Origin: my-site.com

Servidor valida
Origin. Genera
response con
headers

Servidor recibe
request original y

la procesa
normalmente




3) Request con credenciales

Los requests with credentials son solicitudes HTTP que
incluyen credenciales como cookies, headers de
autorizacion, o certificados de cliente TLS. Requieren

manejo especial tanto del cliente como del servidor
Client Server
1. Browser detecta que request incluye credenciales
2. Verifica si es un simple request o requiere preflight GET {isouress jcredentiatad-content/ HILTR ]
. . . Origin: https://foo.example
3. Si requiere prefllght: Cookie: pageAccess=2 ~
o Envia OPTIONS request (sin credenciales) HTTBT 11 900 Gk
o Servidor responde con headers permitidos Access-Control-Allow-Origin: https://foo.example
o Browser valida que iz Access-Control-Allow-Credentials: true
Access-Control-Allow-Credentials: true
esté presente Elient R

4. Sipasa validacién:
o Envia request original con credenciales
o  Servidor procesay responde con headers CORS
apropiados

Figura: Cross-Origin Resource Sharing (CORS) - HTTP_| MDN


https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/CORS

3) Request con credenciales

Requests con

. GET /page

. credenaale; Origin: https://foo.example
incluyen cookies Cookie: pageAccess=2

| >

< |

HTTP/1.1 200 OK
Access-Control-Allow-Origin: my-site.com El navegador espera
Access-Control-Allow-Credentials: true el header

“Allow-Credentials”
en respuestas




Libreria de Express para configurar CORS

[0 README &% MIT license Y

npm v2.8.5 | downloads | 56M/month coverage | 100%

CORS is a node.js package for providing a Connect/Express middleware that can be used to enable CORS with
various options.

Follow me (@troygoode) on Twitter!

e |nstallation

* Usage
© Simple Usage
o Enable CORS for a Single Route
o Configuring CORS

o Configuring CORS w/ Dynamic Origin
o Enabling CORS Pre-Flight

o Configuring CORS Asynchronously

e Configuration Options

e Demo
e License

e Author

! 5
‘t_‘ls\/ opencollective.com/express

Packages

No packages published

Used by 82m
‘ ae _";I;‘ +8,238,733

Contributors 51

20020
09 :6>29

+ 37 contributors

Languages

JavaScript 100.0%


https://github.com/expressjs/cors

Libreria de Koa para configurar CORS

[0 README @ Code of conduct 313 License 2[5 Security 4

@koa/cors
[rom 500 [ © tode s Ci passina] — codecou 0% ] downioads [20m/menth

Cross-Origin Resource Sharing(CORS) for koa

Installation

$ npm install @koa/cors --save Ll.j

Quick start

Enable cors with default options:

e origin: * (v4 and before: the request's Origin header). This means that by default the requests from all origin
webpages will be allowed. If you're running a generic API server, this is what you want, but otherwise you
should look into changing the default to something more suitable to your application.

o allowMethods: GET,HEAD,PUT,POST,DELETE,PATCH

const Koa = require('koa'); Ll.j
const cors = require(‘'@koa/cors'):

=T B R
—
8000
ORLPCA

+ 8 contributors

Languages

JavaScript 100.0%


http://github.com/koajs/cors

Agenda

++ ¢Qué se viene pronto?
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