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Contenidos del curso

(1) Fundamentos de la web

(2) Desarrollo de una app web

(3) Gestión de datos

(4) Software + web

(5) Seguridad web

(6) El mundo real
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Contenidos del curso

Gestión de datos

Veremos cómo diseñar y manejar 
cookies, sesiones y otros datos en el 
navegador…

… para habilitar funcionalidades 
avanzadas de manera segura y con 
técnicas modernas

Desarrollo de una aplicación web
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Gestión 
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Desarrollo de una aplicación web

Fundamentos de la web



Menti#Una pequeña encuesta



Agenda
 ✨ Almacenamiento client-side

Almacenamiento server-side



Cada vez existe más control sobre lo que 
podemos almacenar del lado del cliente, en 
almacenamientos de distinta duración y de 
distinto nivel de complejidad

Elementos que deben conocer:

● Cookies
● Web Storage API
● IndexedDB API
● Cache API

Fuente: Client-side storage - Learn web development | MDN

Almacenamiento client-side

https://developer.mozilla.org/en-US/docs/Learn_web_development/Extensions/Client-side_APIs/Client-side_storage


Tipos de almacenamiento

Figura: What is Web Storage - Types, Tips & Use Cases | Ramotion Agency

https://www.ramotion.com/blog/what-is-web-storage/


● Permite personalizar preferencias en un sitio (por ejemplo, orden de algunos 
elementos, colores de preferencia, tamaño de fuente preferido, etc.)

● La actividad en páginas anteriores se hace persistente (por ejemplo, contenidos de un 
carro de compras, recordar si ya inició sesión, etc.)

● Almacenar datos y assets localmente permiten que un sitio cargue más rápido (y 
consuma menos recursos) e incluso funcionar sin conexión a Internet

● Almacenar elementos generados por una aplicación web para ser usados offline

¿Por qué es almacenar del lado del cliente?



● Cookies es la manera más tradicional y conocida de almacenar pequeñas piezas de 
información del lado del cliente (aunque hay novedades como Cookie Store API)

● La Web Storage API nos permite almacenar datos más pequeños (solo strings), con 
distintos niveles de persistencia, con absoluto control desde JavaScript

● La IndexedDB API permite que el navegador utilice un sistema de base de datos 
completo para almacenar datos más complejos (objetos de JS)

● La Cache API nos permite almacenar y recuperar solicitudes y respuestas con el fin de 
entregar respuestas rápidas a solicitudes, pero también puede usarse de almacén

Almacenamiento client-side

Fuente: Client-side storage - Learn web development | MDN

https://developer.mozilla.org/en-US/docs/Web/API/Cookie_Store_API
https://developer.mozilla.org/es/docs/Web/API/Web_Storage_API
https://developer.mozilla.org/es/docs/Web/API/IndexedDB_API
https://web.dev/articles/cache-api-quick-guide
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Client-side_web_APIs/Client-side_storage


 Almacenamiento client-side

✨ Cookies

Web Storage

IndexedDB

Cache API

Almacenamiento server-side

Agenda



Cliente almacena 
cookie y la incluye en 

requests

Cliente

¡Hola @aaossa!

Set-Cookie: user_id=1

Funcionamiento headers para cookies

Servidor autentifica 
y entrega cookie

Servidor recibe 
cookie de vuelta 
identificando al 
usuario

Servidor

GET /profile
Cookie: user_id=1

POST /login
{email, password}
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Cookie: manejadas por HTTP headers

Set-Cookie: cookie=valor
Set-Cookie: cookie=valor; Expires=<date>
Set-Cookie: cookie=valor; Max-Age=<age>
Set-Cookie: cookie=valor; Domain=<domain>
Set-Cookie: cookie=valor; Path=<path>
Set-Cookie: cookie=valor; Secure
Set-Cookie: cookie=valor; HttpOnly
Set-Cookie: cookie=valor; SameSite=Strict

// Es posible usar múltiples directivas
Set-Cookie: cookie=valor; 
Domain=<domain-value>; Secure; HttpOnly

// Ejemplo de cookie real
Set-Cookie: id=a3fWa; Expires=Wed, 21 Oct 
2021 07:28:00 GMT; Secure; HttpOnly

Response cookie puede incluir una serie de 
directivas adicionales, tales como:

1. Expires
tiempo de vida máximo útil

2. Domain
hosts donde se puede enviar la cookie

3. Secure
solo enviar si se usa HTTPS

4. HttpOnly
evita que se pueda acceder desde JS

5. Path
solo incluye cookie si estamos en path

Clase 14



Las cookies también se pueden 
manejar desde JavaScript, por lo que se 
pueden usar para almacenar, recuperar 
y gestionar datos pequeños en el 
cliente web

Algunos usos comunes son:

● Recordar sesiones de usuario
● Guardar preferencias de usuario
● Realizar seguimiento a la actividad

Cookie: manejadas por HTTP headers

// Establecer una cookie
document.cookie = 'theme=dark; path=/; max-age=' + 24 * 
60 * 60; // Expira en 24 horas

// Obtener una cookie específica
const themeCookie = cookies['theme'];
if (themeCookie) {
  console.log('Valor de "theme":', themeCookie);
} else {
  console.log('¡La cookie "theme" no existe!');
}

// Eliminar una cookie
document.cookie = 'theme=; path=/; max-age=0';
// Configurar max-age a 0 elimina la cookie
console.log('Cookie "theme" eliminada')



CookieStore y CookieStoreManager* 
son APIs diseñadas para gestionar las 
cookies de manera eficiente y flexible en 
una aplicación web, permitiendo leer, 
escribir y observar cambios en las cookies

Algunas aplicaciones:

● Gestión estructurada de cookies
● Sincronización en tiempo real

Cookie Store API: manejo moderno de cookies

// Establecer una cookie
cookieStore.set('theme', 'dark', {
  path: '/',
  expires: Date.now() + 24 * 60 * 60 * 1000,
}); // Expira en 24 horas

// Obtener una cookie específica
cookieStore.get('theme').then(cookie => {
  if (cookie) {
    console.log('Valor de "theme":', cookie.value);
    // Muestra el valor de la cookie
  } else {
    console.log('¡La cookie "theme" no existe!');
  }
});

// Eliminar una cookie
cookieStore.delete('theme').then(() => {
  console.log('Cookie "theme" eliminada');
});

Fuente: CookieStore - Web APIs | MDN

https://developer.mozilla.org/en-US/docs/Web/API/CookieStore
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localStorage permite compartir valores 
entre todas las pestañas y ventanas del 
mismo origen

Los datos no expiran: se conservan a pesar 
de reinicios del navegador y del sistema 
operativo

localStorage: parte de la Web Storage API

Fuente: LocalStorage, sessionStorage | Javascript.info Figura: View and edit local storage | Chrome DevTools

https://es.javascript.info/localstorage
https://developer.chrome.com/docs/devtools/storage/localstorage


sessionStorage: parte de la Web Storage API

Fuente: LocalStorage, sessionStorage | Javascript.info Figura: View and edit session storage | Chrome DevTools

sessionStorage se utiliza menos que 
localStorage pues es más limitado:

● sus valores solo existen en la pestaña 
actual del navegador (salvo iframes)

● Los datos sobreviven a recargar la 
página pero no a abrir/cerrar la 
pestaña

https://es.javascript.info/localstorage
https://developer.chrome.com/docs/devtools/storage/sessionstorage


Tanto para localStorage como sessionStorage, el almacenamiento funciona en base a 
guardar pares de clave/valor en el navegador

● Tanto la clave como el valor deben ser strings

● El límite es de más de 5 MB (dependiendo del navegador)

● Los datos almacenados no expiran

● Los datos almacenados están vinculados al origen (dominio+puerto+protocolo)

La gran diferencia entre ambos es que pueden sobrevivir apenas a una recarga de página 
(en el caso de sessionStorage) o a un reinicio completo del navegador (localStorage)

Resumen de Web Storage

Fuente: LocalStorage, sessionStorage | JavaScript.info

IMPORTANTE
En clases dije que solo la clave 

debía ser string, lo que confirmé 
es incorrecto 😥

https://es.javascript.info/localstorage


¿Cuándo usar cada una?

Figura: Ultimate Guide to Data Storage in Google Tag Manager | TRKKN

https://www.trkkn.com/insights/ultimate-guide-to-data-storage-in-google-tag-manager/
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IndexedDB es un sistema de bases de datos 
transaccional, pero orientado a objetos de 
JavaScript

IndexedDB permite almacenar y recuperar 
objetos que están indexados con una clave 
o llave

Es necesario especificar el esquema de la 
base de datos (crear un objectStore), 
abrir una conexión con la base de datos, y 
luego recuperar y actualizar datos dentro de 
una serie de transacciones

IndexedDB: una API transaccional moderna

Fuente: IndexedDB API | MDN

https://developer.mozilla.org/en-US/docs/Web/API/IndexedDB_API


Figura: IndexedDB | JavaScript.info

IndexedDB: una API transaccional moderna

https://es.javascript.info/indexeddb


¿Cuándo usar cada una?

Figura: Local Storage vs. Session Storage vs. Cookies

IndexedDB

Límite de 
capacidad 
depende del 
navegador y 
espacio en disco 
disponible 
(pueden ser GBs)

https://www.loginradius.com/blog/engineering/guest-post/local-storage-vs-session-storage-vs-cookies/
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● Caché privado: caché vinculada a un cliente específico (en general, navegador)

● Caché compartido: respuestas compartidas entre varios usuarios y el servidor

○ Caché proxy (proxy cache): un servidor actúa como intermediario de contenido 
general para múltiples usuarios y aplicaciones

○ Caché administrada (managed cache): implementadas para evitar la sobrecarga 
en el servidor de origen (por ejemplo, proxies reversos, CDNs y service workers), 
específica y optimizada para aplicaciones y necesidades específicas

Tipos de caché

Figura: HTTP caching | MDN

https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching


● Caché privado: caché vinculada a un cliente específico (en general, navegador)

● Caché compartido: respuestas compartidas entre varios usuarios y el servidor

○ Caché proxy (proxy cache): un servidor actúa como intermediario de contenido 
general para múltiples usuarios y aplicaciones

○ Caché administrada (managed cache): implementadas para evitar la sobrecarga 
en el servidor de origen (por ejemplo, proxies reversos, CDNs y service workers), 
específica y optimizada para aplicaciones y necesidades específicas

Tipos de caché

Figura: HTTP caching | MDN

https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching


Fuente: Cache - Web APIs | MDN Figura: Increasing Application Performance with HTTP Cache Headers | Heroku Dev Center 

Cache API: almacenando requests

Cache API permite almacenar y gestionar 
respuestas de manera eficiente, 
gestionando un almacenamiento en caché. 
Esto hace posible funcionar sin conexión, 
mejorar tiempos de carga y reducir el 
consumo de datos reutilizando respuestas

Algunas aplicaciones:

● Almacenar recursos para uso offline
● Optimizar tiempos de carga
● Reducir solicitudes redundantes

https://developer.mozilla.org/en-US/docs/Web/API/Cache
https://devcenter.heroku.com/articles/increasing-application-performance-with-http-cache-headers


Cache API: almacenando requests

Cache API permite almacenar y gestionar 
respuestas de manera eficiente, 
gestionando un almacenamiento en caché. 
Esto hace posible funcionar sin conexión, 
mejorar tiempos de carga y reducir el 
consumo de datos reutilizando respuestas

Algunas aplicaciones:

● Almacenar recursos para uso offline
● Optimizar tiempos de carga
● Reducir solicitudes redundantes

// Open a cache and store a resource
caches.open('my-cache').then(cache => {
  cache.add('/example-resource'); // Add a resource to 
the cache
});

// Retrieve the cached resource
caches.match('/example-resource').then(response => {
  if (response) {
    response.text().then(content => {
      console.log('Cached content:', content);
      // Log the cached content
    });
  } else {
    console.log('Resource not found in cache!');
  }
});

Fuente: Cache - Web APIs | MDN

https://developer.mozilla.org/en-US/docs/Web/API/Cache


Cache API: almacenando requests

// Open a cache and store a resource
caches.open('my-cache').then(cache => {
  cache.add('/example-resource'); // Add a resource to 
the cache
});

// Retrieve the cached resource
caches.match('/example-resource').then(response => {
  if (response) {
    response.text().then(content => {
      console.log('Cached content:', content);
      // Log the cached content
    });
  } else {
    console.log('Resource not found in cache!');
  }
});

Fuente: Cache - Web APIs | MDN

Métodos :

● add(request), addAll(request)
● put(request, response)
● delete(request, options)
● keys(request?, options?)
● match(request, options?)
● matchAll(request, options?)

Puntos de entrada:

● self.caches (service worker)
● window.caches (la página)

https://developer.mozilla.org/en-US/docs/Web/API/Cache


The Cache API: A quick guide | Articles | web.dev: Guía rápida en web.dev

https://web.dev/articles/cache-api-quick-guide


Cache - Web APIs | MDN: Documentación en MDN sobre la Cache API

https://developer.mozilla.org/en-US/docs/Web/API/Cache


● Cookies es la manera más tradicional y conocida de almacenar pequeñas piezas de 
información del lado del cliente (aunque con alternativas nuevas como CookieStore)

● La Web Storage API nos permite almacenar datos más pequeños (solo strings), con 
distintos niveles de persistencia, con absoluto control desde JavaScript

● La IndexedDB API permite que el navegador utilice un sistema de base de datos 
completo para almacenar datos más complejos (objetos de JS)

● La Cache API nos permite almacenar y recuperar solicitudes y respuestas con el fin de 
entregar respuestas rápidas a solicitudes, pero también puede usarse de almacén

Almacenamiento client-side: Recordatorio

Fuente: Client-side storage - Learn web development | MDN

https://developer.mozilla.org/en-US/docs/Web/API/CookieStore
https://developer.mozilla.org/es/docs/Web/API/Web_Storage_API
https://developer.mozilla.org/es/docs/Web/API/IndexedDB_API
https://web.dev/articles/cache-api-quick-guide
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Client-side_web_APIs/Client-side_storage


● Cookies es la manera más tradicional y conocida de almacenar pequeñas piezas de 
información del lado del cliente (aunque con alternativas nuevas como CookieStore)

● La Web Storage API nos permite almacenar datos más pequeños (solo strings), con 
distintos niveles de persistencia, con absoluto control desde JavaScript

● La IndexedDB API permite que el navegador utilice un sistema de base de datos 
completo para almacenar datos más complejos (objetos de JS)

● La Cache API nos permite almacenar y recuperar solicitudes y respuestas con el fin de 
entregar respuestas rápidas a solicitudes, pero también puede usarse de almacén

Almacenamiento client-side: Recordatorio

Fuente: Client-side storage - Learn web development | MDN

Desafío práctico

https://developer.mozilla.org/en-US/docs/Web/API/CookieStore
https://developer.mozilla.org/es/docs/Web/API/Web_Storage_API
https://developer.mozilla.org/es/docs/Web/API/IndexedDB_API
https://web.dev/articles/cache-api-quick-guide
https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Client-side_web_APIs/Client-side_storage


Desafío práctico: IndexedDB

1. Creen un repositorio especial para este desafío. Lo podrán crear con la siguiente 
invitación de GitHub Classroom:

https://classroom.github.com/a/Bq5Fu5QB

(Las instrucciones detalladas se encuentran en el README del repositorio creado)

2. En esta actividad, se deberán implementar funciones para guardar y cargar datos del 
lado del cliente, utilizando IndexedDB, y también almacenar una imagen utilizando la 
Cache API. Además, deberán responder las preguntas del README

https://classroom.github.com/a/Bq5Fu5QB
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 ✨ Almacenamiento server-side



Agenda
 Almacenamiento client-side

Almacenamiento server-side

✨ Cache

Bases de datos SQL

Bases de datos NoSQL



● Caché privado: caché vinculada a un cliente específico (en general, navegador)

● Caché compartido: respuestas compartidas entre varios usuarios y el servidor

○ Caché proxy (proxy cache): un servidor actúa como intermediario de contenido 
general para múltiples usuarios y aplicaciones

○ Caché administrada (managed cache): implementadas para evitar la sobrecarga 
en el servidor de origen (por ejemplo, proxies reversos, CDNs y service workers), 
específica y optimizada para aplicaciones y necesidades específicas

Tipos de caché

Figura: HTTP caching | MDN

https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching


CDN (caché administrada)

Figura: What is a content delivery network (CDN)? | How do CDNs work? | Cloudflare

https://www.cloudflare.com/es-la/learning/cdn/what-is-a-cdn/
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Bases de datos



Bases de datos



Bases de datos



Bases de datos

Bases de datos NoSQL (“no solo SQL”)



Agenda
 Almacenamiento client-side

Almacenamiento server-side

Cache

Bases de datos SQL

✨ Bases de datos NoSQL



● Menos restricciones que un esquema relacional

● “Schemaless”

● Facilidad para distribuir

Bases de datos NoSQL



● Bases de datos de documentos

● Bases de datos key - value

● Bases de datos vectoriales

● Bases de datos de grafos

Tipos de bases de datos NoSQL

Figura: Relational and non relational databases | Pragim Technologies

https://www.pragimtech.com/blog/mongodb-tutorial/relational-and-non-relational-databases/


Figura: What is a Key-Value Database? - Redis

● Bases de datos de documentos

● Bases de datos key - value

● Bases de datos vectoriales

● Bases de datos de grafos

Tipos de bases de datos NoSQL

https://redis.io/nosql/key-value-databases/


Figura: What is a Vector Database? - Qdrant

● Bases de datos de documentos

● Bases de datos key - value

● Bases de datos vectoriales

● Bases de datos de grafos

Tipos de bases de datos NoSQL

https://qdrant.tech/articles/what-is-a-vector-database/


Figura: Graph modeling guidelines - Getting Started

● Bases de datos de documentos

● Bases de datos key - value

● Bases de datos vectoriales

● Bases de datos de grafos

Tipos de bases de datos NoSQL

https://neo4j.com/docs/getting-started/data-modeling/guide-data-modeling/


Almacenamiento client-side 

Almacenamiento server-side

✨ ¿Qué se viene pronto?
Agenda
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