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Capa de Red

Transmisién de paquetes desde emisor a receptor

Transmision de paquetes desde emisor a receptor
Desafios
e Direccionamiento: Determinar la ubicacion del nodo destino en
la red.
e Cada miembro (host) debe poseer una direccion Unica
e Lainformacién del paquete debe ser suficiente para
encontrar al destino
e Enrutamiento: Coordinar routers para que el paquete llegue al
destino.
e Algoritmos para determinar rutas: algoritmos de
enrutamiento (routing)
e Routing debe ser eficiente

Unidad de transmision: paquete o datagrama



Capa de Red

Transmisién de paquetes desde emisor a receptor

Routers son dispositivos de almacenamiento y reenvio:
store-and-forward
e Forwarding: Decision local de un router
e Cada router determina el préximo camino (salida) de un
paquete mirando su direccion de destino
e Router usa forwarding tables
e Enrutamiento (routing): Decisién distribuida entre routers

e Routers ejecuta un algoritmo de routing.
e Algoritmo de routing permite llenar las forwarding tables



Capa de Red

Transmisién de paquetes desde emisor a receptor

Routers son dispositivos de almacenamiento y reenvio:
store-and-forward
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Modos de conexidon

Virtual circuit network

Esquema de red telefénica

e Setup del VC. Permite reserva ancho de banda.

e Data transfer.

e Destruccion del VC.

e Router mantiene estado de la conexion: Connection-oriented
Garantiza ancho de banda durante la conexion

e Setup del VC. Permite reserva ancho de banda.

e Data transfer.

e Destruccion del VC.

e Router mantiene estado de la conexién: Connection-oriented



Modos de conexidon

Virtual circuit network
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Modos de conexidon

Datagram Network

Esquema de Internet

e (Cada paquete lleva la direcciéon de destino.

e Routers reenvian de acuerdo a su forwarding table

e Paquetes podrian tener distintos caminos.

e Routers no saben de caminos ni estado. Connectionless.
No garantiza ancho de banda

e Flexible ante congestién

e Permite ocupar de mejor manera el ancho de banda



Modos de conexidon

Datagram Network

Datagram Network
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Direccionamiento de Red

¢Qué hay en forwarding table?

¢Qué hay en forwarding table?
Router debe tener respuesta para cada direccién posible

e Destinos para cada direccion posible. Usualmente forwarding
table contiene prefijos

Ejemplo con rangos de direcciones de 32-bit

Prefix Match Link Interface
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2
otherwise 3



Direccionamiento de Red

¢ COmo un mensaje encuentra su destinatario?

¢ Como un mensaje encuentra su destinatario?
Gracias al datagrama (paquete) IP

e Longitud tipica < 1500 byte.
e TTL: Time-to-live. Cantidad maxima de saltos (hops).
e Sino hay options, header es de 20 byte.

Ejemplo con rangos de direcciones de 32-bit

32 bits

Header

Version length Type of service Datagram length (bytes)
16-bit Identifier Flags 13-bit Fragmentation offset
Time-to-live Py Header checksum

protocol

32-bit Source IP address
32-bit Destination IP address
Options (if any)

Data



Direccionamiento de Red

Fragmentacion

Cada enlace puede tener distintas MTU (Maximum Transfer Unit)
Al encontrar enlace con menor MTU:

e Router fragmenta el datagrama.
e Router envia fragmentos con mismo identificador
e Router en el otro extremo del enlace lo reensambla.

Fragmentation:
In: one large datagram (4,000 bytes)
out: 3 smaller datagrams

L —— Link MTU: 1,500 bytes P
= - = - - _)

| 4

T .
= Reassembly:

In: 3 smaller datagrams
Out: one large datagram (4,000 bytes)




Direccionamiento de Red

Fragmentacion

Fragment Bytes 1] Offset Fog
Tstfragment 1,480 bytesin identification = 777 offset = 0 (meaning the dofa flag = 1 (meaning
the data field of should be inserfed beginning there is more)
the IP datogrom atbyte 0)
2nd frogment 1,480 bytes identification = 777 offset = 185 (meaning the dofa flag = T (meaning
of dato should be inserted beginning of byte  there is more)
1,480. Note that 185 - 8 = 1,460)
3rd frogment 1,020 bytes identification = 777 offset = 370 (meaning the dofa flag = 0 (meaning this

\”= 3,980-1,480-1,480)
of doto

should be inserted beginning ot byte
2,960. Note that 370 - 8 = 2,960)

is the lost fragment)




Direccionamiento de Red
Direccion IP

Direcciones de 32 bit = 4 byte (IPv4).

232-4294967296 direcciones.

Dotted-decimal notation. Grupo de 8 bit. ( 0 a 255).
146.155.13.45 es 10010010.10011011.00001101.00101101
Direccion unica globalmente (casi)
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Direccionamiento de Red
Subredes

Conjunto de nodos conectados a un router

- Notacién CIDR: Classless Interdomain Routing (RFC4632)
e a.b.c.d/x
e Ejemplo: 223.1.1.0/24.

- Primeros x bit definen la subred.
e Ejemplo: 223.1.1.0/24
e Mascara /24, 6 255.255.255.0
e |P & mascara — subred

- Ultimos 32-x bit definen el host dentro de la subred/
e Ejemplo: 223.1.1.40/24
e Mascara es: 255.255.255.0
e Subred es: 223.1.1.0
e Host es: 223.1.1.40



Direccionamiento de Red
Subredes

Subred: 146.155.13.0/24

24 bits para subred. 8 bit para host.

Tamaro de subred: 28=256-2=254

hosts maximo.

Nombre de subred: Bits de host en 0.
-146.155.13.0

Direcciéon broadcast: Bits de host en 1.
- 146.155.13.255
Mascara (mask): x bit en 1, 32-x bit en 0.
- 255.255.255.0
IP Calculator


http://jodies.de/ipcalc

Direccionamiento de Red

Cada router posee una direccion IP en cada salida

e Switches, por otro lado, NO poseen direccion IP

e Switches son dispositivos de capa 2 (enlace)
Cada grupo de hosts conectados a un router forma una subred
Ejemplo muestra 6 subredes
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Direccionamiento de Red

Subredes y direcciones especiales

Direcciones reservadas

e 0.0.0.0. Direccion de host actual (s6lo sirve como origen).
"Todas las IPs locales".

e 127.0.0.1. Direccién loopback (localhost)
Subredes reservadas

e Red local: 0.0.0.0/8

e Red loopback: 127.0.0.0/8

e Redes privadas (RFC1918):

-10.0.0.0/8
-172.16.0.0/12
- 192.168.0.0/16



Direccionamiento de Red

Classful Routing

Old school. En el principio existian clases de redes. Y las direcciones
IP se dividian en clases.

First Octet | First Octet 3 Subnet Hosts per # of
Class decimal binary range Mask Network ID | networks
(range) (range)
Class A 0=127 | OXXXXXXX | 0.0.0.0-127.255.255.255 255.0.0.0 2%-9 V-4
ClassB | 128=191 | T0XXXXXX | 128.0.0.0-191.255.255.255 | 255.255.0.0 -2 2%
Class C | 192=223 | 110XXXXX | 192.0.0.0-223.255.255.255 | 255.255.255.0 2°=-2 5

ClassD | 224=239 | 1110XXXX | 224.0.0.0-239.255.255.255

ClassE | 240—=255 | 1111XXXX | 240.0.0.0-255.255.255.255

(Experimenta)

32 bits
I [TTTTTTTTTTITTITITTT [TTTTTTT]
A Red Host ]
B [0 Red I Host ]
c [l Red | Host ]
D [0l Direccién de Multicast ]

E [T Reservado para uso futuro ]




Direccionamiento de Red

Asignacion de direcciones

ISPs asignan bloques de direcciones a organizaciones, y publican
sus bloques.

Organizaciones pueden crear nuevas subredes dentro de su bloque

Organization 0

200.23.16.023

“Send me anything

with addresses

200.23.18.023 —__ beginning
—

Organization 1

200.23.16.020°
Organization 2 Bl
20023.20.023 /7/
Internet
Organization 7
200.23.30.023 “Send me anything

with addresses
beginning
199.31.0.016"

—
— 1SPs-R-Us
JE—

—



Direccionamiento de Red

Asignacion de direcciones

¢ Quién administra direcciones? ;Coémo las obtiene el ISP? ICANN:
Internet Corporation for Assigned Names and Numbers ICANN
asigna direcciones a "regional Internet registries"

Il AFRINIC
Il APNIC
I ARIN
I LACNIC
RIPE NCC




Direcciones Dinamicas

Dynamic host configuration protocol

Pocas veces configuramos nuestra IP. DHCP es un protocolo
plug-and-play (RFC2131)

Servidor de
DHCP del ISP
Internet
Servidor de f§ 15 1 e
Unica PC para el DHCP del 3
hogar router k2 Rede:

esticas

y de pequenas
emprasas

g Clients DHCP
" Sarvidor
DHCP

Red empresarial

Servidor de
DHCP local

»
Clientes DHCP



Direcciones Dinamicas
DHCP

Protocolo cliente-servidor de 4 etapas

DHCP Server Discovery. Cliente envia DHCP discover message.
Destino 255.255.255.255.

DHCP Server Offer(s). Server envia DHCP offer message.
Destino 255.255.255.255.

DHCP Request. Cliente envia DHCP request message.
DHCP ACK. Server envia DHCP ACK message.

-
@ DHCPDiscover W
© oo
e
OHcReques

Q—

DHCPACK

@




NAT: Network Address Translation

Oficinas pequenas y casas forman una LANs. Pero ISP provee
cantidad limitada de IPs (a veces una). NAT (RFC2663, RFC3022)
permite multiplexar direcciones IP en redes privadas (RFC1918).

PC1

192.168.0.5 ‘

Router with NAT

RL
) SW1 192.168.0.1 __ 200.100.101.1
192.168.0.6 ‘ P — @
fo/0 fo/1
Private network Public NETWORK
192.168.0..0/24
Pc3

192.168.0.7 ‘




NAT: Network Address Translation
NAT Transversal

¢, Cémo contactar un servicio detras de NAT?

Protocolo UPnp (Universal Plug and Play) permite establecer
mappings dindmicos

Mapping: (privatelP, privatePort) — (publiclP, publicPort)

_ 10.0.0.1
Client

e ? i
NG - 10.0.0.4 oy

f
138.76.29.7 TAT

router O]




NAT: Network Address Translation

ANTI NATS

NAT es ampliamente usado. Pero tiene detractores.
Detractores

NUmeros de puerto son para procesos. No para hosts.

Routers son de capa 3. NAT requiere que modifiquen puertos.
Puerto no son de capa 3.

NAT viola el principio de extremo-a-extremo. Comunicacion sin
modificaciones intermedias.

NAT es un parche. Con IPv6 ya nunca deberiamos necesitar
NAT.



ICMP: Internet Control Message Protocol

ICMP

RFC 792. Usado para mensajes de diagndstico y control en capa de
red.

e Se transmiten como payload en paquetes IP. Campo upper-layer
protocol indica ICMP.

e |ICMP contiene dos campos: (ICMP type, ICMP code)

ICMP Type | Code Description

0 0 eco reply (to ping)

3 0 destination network unreachable
3 1 destination host unreachable

3 2 destination protocol unreachable
3 7 destination host unknown

8 0 eco request

10 0 router discovery

11 0 TTL expired

Table 1-3 ICMP Message Types



ICMP

Mensajes (8,0) y (0,0): echo request y echo reply Programa
traceroute usa mensajes ICMP con distintos TTL.

ICMP Type

Code

Description

0

eco reply (to ping)

destination network unreachable

destination host unreachable

destination protocol unreachable

Wlwwwlo

destination host unknown

8

€co request

10

router discovery

11

OO0 || = |

TTL expired

Table 1-3 ICMP Mes:

@

age Types



IPV6

En 1990s, la IEFT se dio cuenta que IPv4 no era suficiente. Empieza
el desarrollo de IPv6.

Febrero 2011. IANA asigna ultimo bloque IPv4.
Header IPv6: 40 byte. Prioridad es agilizar el procesamiento

32 bits

Version  Traffic class Flow label
Payload length Next hdr Hop limit
Source address
(128 bits)
Destination address
(128 bits)

Data

e |Pv6 no considera fragmentacion intermedia. Solo en los
extremos. ICMP Packet too big.

e |Pv6 no usa checksum del header.
e |ICMPv6 agrega mensajes adicionales.



IPV6

¢ Como hacemos la transiciéon?

Routes IPv6 puede ser backwards compatible, pero routers IPv4 no.

Establecer un dia de cambio mundial (flag day). Se intent6 hace
25 anos para NCP a TCP.

Usar routers dual-stack, IPv6/IPv4. Algunos campos se pueden
perder en la conversion

IPv6 Server on Dual-Stack

* IPv6 servers running on a dual stack host accept
connections from IPv4 and IPv6 clients.

IPv6-only node IPv4-only node Dual-stack node
| client | [ Client | | Server (0::0, port) |
F%Wﬁ TEP / UDF
I ::FFFF:a.b.c.d'
[ zpe || [P | [ zpvé | [1Pv6 |
abcd IPv4 packets
IPvé packets

* Kernel: from IPv4 to IPv4-mapped IPv6 address.



IPV6

¢ Como hacemos la transiciéon?

IPvE/1Pvd
Tunnel
Endpoint

Otra solucion: tunneling

IPvd network to
tunnel across

?unnel

IPv/I Pvd
Tunnel
Endpoint

+

'

IPvE Node

IPvE Mode




IPV6

¢ Como hacemos la transiciéon?

Otra solucién: tunneling

- .
Nivel Fisico ._._._._._.

A B c D E F

IPvis IPv4 encapsula IPv6

Paquetes origen B
destino E $




Algoritmos de Routing

Objetivo: conseguir que el paquete llegue desde un router de origen a un
router de destino

e Conjunto de routers se modela como un grafo G=(V,E)

e Costo entre conexiones: ancho de banda, congestion, costo,
distancia, ...




Algoritmos de Routing
Dos tipos de algoritmos

Algoritmos centralizados
e Nodos conocen la informacion completa de la red.
e Algoritmos Link-State (LS).

Algoritmos decentralizados

e Calculo iterativo y distribuido entre nodos, sin conocer la
topologia completa.

e Algoritmos de Distance-Vector (DV)




Algoritmos de Routing

Link-State Routing

Link-State Routing

e (Cada nodo envia su informacién de conectividad (vecinos y
costos) a sus vecinos

e Informacién se comunica a los demas via flooding

e Cuando todos tienen informacién de la topologia, cada uno
calcula las rutas mas cortas

e Algoritmo de Dijkstra (1957)

Link-State (LS) Algorithm for Source Node u

1 Initialization:

2 N’ = {u}

3 for all nodes v

4 if v is a neighbor of u

5 then D(v) = ¢(u,v)

6 else D(v) = o

7

8 Loop

9 find w not in N’ such that D(w) is a minimum

10 add w to N’
11 update D(v) for each neighbor v of w and not in N’:

12 D(v) = min( D(v), D(w) + c(w,v) )
13 /* new cost to v is either old cost to v or known
14 least path cost to w plus cost from w to v */

15 until N'= N



Algoritmos de Routing

Link-State Routing

Link-State Routing

/’v‘/—\ W \
2 5
G 2 / 1 ‘i)
& X
& 55

Destination  Link

/‘\I‘/ “wos v (u,v)
= o w (u, )
\’U‘& )‘Z‘) x (u, x)
_ | y (u, %)
O z (u, %)

Tabla de routing para nodo u



Algoritmos de Routing

Distance Vector (DV) Algorithm

Distribuido, asincrono, iterativo. Basado en ecuacion de
Bellman-Ford

d(z,y) = min,{c(z,v) + d(v,y)}

e (Cada nodo mantiene una tabla de la mejor ruta a sus vecinos
e Cada nodo comparte su tabla con sus vecinos

e Cuando la informacién se ha propagado a todos los nodos, cada
uno conoce las mejores rutas

e Diferencia con LS: se propaga informacién de rutas, en lugar de
enlaces

Funciona de manera distribuida
e Se gatilla ante cambios locales de costos
e Se gatilla al recibir mensajes de vecinos



Algoritmos de Routing

Distance Vector (DV) Algorithm

Distribuido, asincrono, iterativo. Basado en ecuacion de
Bellman-Ford

Distance-Vector (DV srithm

At each node, x

1 Initialization:

2 for all destinations y in N:

3 DY) = c(Xy) /% if y is not a neighbor then c(x,y) = = */
4 for each neighbor w

5 D(y) = ? for all destinations y in N

6 for each neighbor w

7 send distance vector D, = [D (y): y in N] to w

8

9 loop

1 wait (until I see a link cost change to some neighbor w or

11 until I receive a distance vector from some neighbor w)
12

13 for each y in N:

14 D,(y) = min {e(x,v) * D (y)}

15

16  if D (y) changed for any destination y

17 send distance vector D, = (D (y): y in N] to all neighbors
18

19 forever

Link explicacion extendida algoritmo


https://phoenix.goucher.edu/~kelliher/s2011/cs325/apr20.html

Algoritmos de Routing

Comportamiento ante cambios

e Disminuciones (buenas noticias) se propagan rapidamente

e Aumentos (malas noticias) se propagan lentamente.
Count-to-infinity

e ;Como evitarlo? Anunciando ruta infinita. Poisoned-reverse



Algoritmos de Routing

Link-State vs Distance Vector

Link State

e Link State N nodos, E enlaces: O(NE) mensajes O(N?)
complejidad en cada nodo.

e Ante errores, se propaga ausencia de enlace local.

Distance Vector
e Se ejecuta en paralelo y solo se propaga la ruta a los vecinos.
e Ante errores, se propaga el error.

e Puede converger muy lentamente. Tiempo de convergencia
indeterminado.



Algoritmos de Routing

Routing de gran escala

No es factible almacenar tablas para todos los routers de Internet.
e Redes estan organizadas jerarquicamente.
e Routers pertenecen a distintas organizaciones.

e Routers pertenecientes al mismo dominio administrativo forman
un sistema auténomo

2
o i L3 /~“‘<
//\ ﬁx‘ /\‘;\ \_
— A 1 1 N
E™ —< =<7 AS2 b

( Intra-AS routing ( Inter-AS routing )
algorithm \._ algorithm _/

,| Forwarding |,
able



Algoritmos de Routing

Routing de Internet

Routing de Internet

Internet se compone de Sistemas Auténomos (AS)
interconectados

Algoritmos intra-AS resuelven ruteo en un subconjunto de la red

Algoritmos inter-AS ayudan a determinar forwarding tables entre
distintos AS

Routers de salida son gateway routers




Algoritmos de Routing
Intra-AS:IGP

Intra-AS IGP: Interior Gateway Protocols
e RIP: Routing Information Protocol
* Algoritmo Distance Vector (DV)
* Usado en lower tier ISPs
e OSPF: Open Shortest-Path First

* Algoritmo Link State (LS)
* Usado en upper tier ISPs



Algoritmos de Routing

Intra-AS:BGP

Intra-AS
Border Gateway Protocol: BGP

e Estandar de facto para comunicacion Inter-AS

e Permite a una subred anunciar su existencia a Internet
e Obtener informacién de reachability de otras subredes
e Propagar informacion de reachability a nodos internos

e Determinar buenas rutas o otras subredes, en base reachability
o politicas especificas.

- eBGP session
,,,,,, iBGP session



Algoritmos de Routing
BGP: Border Gateway Protoco

Border Gateway Protocol: BGP

Key:
B
Provider
network

\ P
/ Customer

c network
&

e
w — A
~

ISPs: A,B,C; Clientes: X,W,Y
e A anuncia a B el camino (A,W)
e B anuncia a X el camino (B,A,W)
e ;Deberia B anunciar a C el camino (B,A,W) ?

- B no obtiene beneficio por enrutar (C,B,A,W)
- B quiere enrutar solo a sus clientes
- B quiere forzar a que C deba enrutar hasta W a través de A



Material Adicional

e Video explicativo Capa de Red: Link Video
Proximo contenido a revisar sera Capa de Enlace


https://www.youtube.com/watch?v=syQOSjc-7NY&list=PLVTkEjeczcER2aOMHPIfaHCpTx61iKsoV&index=65
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