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Protocolos de Transporte

Objetivo: Conseguir que un mensaje llegue desde emisor a receptor

e Emisor: Recibe un mensaje de capa de aplicacion, lo divide en
segmentos, y solicita a la capa de red que envie los segmentos
al receptor. Routers no examinan headers de transporte.

e Receptor: Recibe segmentos, los ensambla para formar el
mensaje, y lo entrega a la capa de aplicacion.



Dos protocolos
TCP-UDP

e TCP: Entrega confiable y ordenada. Control de flujo.
Establecimiento de conexidn.

e UDP: Entrega no confiable y desordenada. Mas rapida.

TCP UDP




Protocolos y Capa donde se encuentran

Application Layer
(e.g. HTTP, FTP, RTP, RTSP)

Transport Layer
(e.g. UDP, TCP)

Network Layer
(e.g. IPv4, IPv6)

Link Layer
(e.g. Ethernet/802.3, WiFi/802.11)



Protocolos de Transporte
Segmentos

Mensaje se divide en segmentos — Segmentos se transmiten en
paquetes IP.
¢ Cémo identificar mensajes a distintos procesos?

e Puerto permite identificar procesos dentro del nodo emisor o del
nodo receptor.

e Puerto permite multiplexar mensajes



Protocolos de Transporte

Multiplexion

Proceso envian mensajes a través de sockets del Sistema Operativo
e Cada socket se crea con un niumero de puerto especifico
e Cada host puede tener multiples sockets abiertos
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Protocolos de Transporte

Demultiplexion sin conexién

Sin Conexion
Segmento UDP identificado por: (IP destino, puerto destino)

e Receptor observa el puerto de destino
e Pasa el segmento al proceso asociado al puerto de destino

Client process
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Protocolos de Transporte

Demultiplexion CON conexion

Con Conexion
Segmento TCP identificado por: (IP origen, puerto origen, IP destino,
puerto destino)

e Servidores pueden gestionar multiples conexiones TCP
e Se pueden asociar distintos sockets a distintos clientes
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UDP

User Datagram Protocol

e Servicio de "mejor esfuerzo” (best-effort).

e Segmentos pueden perderse.

e Segmentos pueden llegar en distinto orden.
Servicio no orientado a conexion (connection-less)

e No se establece conexion previa

e No mantiene estado de conexion

e Cada segmento se gestiona de manera independiente
Segmento UDP solo tiene 8 byte de overhead

Length Checksum

Application
data
(message)



UDP

UDP Segment

¢, Por qué mejor UDP?
e Aplicacion puede controlar directamente el envio
e No hay demora en establecer conexion
e Menor overhead de tiempo
e No se reservan recursos
e Menor overhead de espacio: 8 byte
e TCP tiene 20 byte



Desafio

¢ Como podemos transferir datos de forma confiable?

El problema es que no todos los medios son confiables

Sending’) ( Receiver)
Application  \Process / \process /
layer T '

deliver_data

Transport Reliable data Reliable data
o transfer protocol transfer protocol
yer
(sending side) (receiving side)
Reliable channel
udt_send() rdt_rov()
Network
layer
Unreliable channel

a. Provided service b. Service implementation



Tipos de comunicacion

Versién 1.0. Canal de transmisién confiable

Se trabaja con dos supuestos
e Sender: Al recibir solicitud de envio, crea un paquete y envia
e Receiver: Al recibir paquete, extrae mensaje y lo pasa a

aplicacién
S
Wait for rdt_send(data)
call from packet=make_pkt(data)
above udt_send(packet)

a. rdt1.0: sending side

Wait for rdt_rcv(packet)
call from extract (packet,data)
below deliver_data(data)

b. rdt1.0: receiving side

Problema: Los paquetes pueden llegar con errorgs



Tipos de comunicacion

Versién 2.0. Protocolo ARQ (Automatic Repeat reQuest)

Protocolo ARQ (Automatic Repeat reQuest)

e Deteccidn de errores. Envia checksums.(Sol a que los paquetes
lleguen con errores)

e Paquetes de feedback. ACK (acknowledgment) y NAK (negative
ACK)

e Retransmisiones.

N Wait for
. call from

Wait for Wait for rdt_rov(rovpkt) &6 isNAK(rovpkt) below
call from ACK or

udt_send (sndpkt:
e (sndpkt)

rdt_rov(rovpkt) &6 isACK (rcvpkt)
A
a. rdt2.0: sending side b. rdt2.0: receiving side

¢, Retransmitir al recibir un ACK o NAK corrupto? Pueden llegar
duplicados.



Tipos de comunicacion

Versién 2.1. Agregar un sequence number. Por ahora, 1-bit.

Agregar un sequence number. Por ahora, 1-bit.

de_rev(rcvpke)
&& notcorrupt (rovpkt )|
&& i8ACK(rcvpkt)

IS

rat_rev(revekt)ss
(corrupt (revpke) ||
SoNAK(rovpkt) )

udt_send(sndpke)

rdt_send(data)

sndpkt-make_pkt (0, data, checksun)
udt_send(sndpkt )

Wait for Wait for
call 0 from ACK or
above NAK 0
Wait for Wait for

ACK or call 1 from
NAK 1 above

rdt_send(data)

sndpkt-make_pkt(1,data, checksun)
udt_send(sndpkt)

rdt_rov(rovpkt) 6
(corrupt (revokt) ||
isNAK(revpkt) )

udt_send(sndpkt)

rdt_rov(revpkt)
&& notcorrupt (revpkt)
&& 18ACK (rovpkt)

zat_rov(zovokt)
corrupt (revpkt)

A Sndpkt-make_pkt (NAX, checksum)
)

rde_rov(zcupke)4s notcorrupt.
(rcvpke)sahas_seql (zovpke)

andpke-make_pkt (ACK, checksum)
adt_send (sndpit)

rdt_rov(zevpkt )66 notcorrupt (rovpkt)
& has_seqd (zevpkt)

oxtract (rovpkt, data)
deliver_data(data)

andpkt-nake_pXt (ACK, checksum)
udt_send (sndpt) £dt_rov(zevpke) b corrupt (revpkt)

sndpkt-make_pt (NAK, checksm)

udt._sond (sndpkt )
B

Wait for Wait for

0 from 1from

below o

ov(zevpke )4 notcorrupt.
(rovpke) tehas_seqo rovpkt)

Sndpkt-make_pkt (ACK, checksum)
udt_send (sndpkt)

rdt_rov(rovpke) 4 notcorzupt (revekt)

&6 has_seqi (rcvpkt)

extract (rovpk

deliver._data(

andpkt-make_pkt (ACK, checksim)

udt._send(snapke)




Tipos de comunicacion

Versién 2.1. Agregar un sequence number. Por ahora, 1-bit.

Agregar un sequence number. Por ahora, 1-bit.
e make_pki(0,data,checksum)

rdt_send(data)

sndpkt=make_pkt(0,data,checksum)
udt_send(sndpkt)

¢, Cudl es el problema de mandar el ack?



Tipos de comunicacion

Versién 2.2. Podemos eliminar los NAK. Cada ACK adjunta el sequence number

Versién 2.2. Podemos eliminar los NAK. Cada ACK adjunta el
sequence number

rdt_send(data)
sndpkt-make_pkt (0, data, checksun)
udt_send(sndpkt)
rde_rev(revpkt) &6
(corzupt (revpkt) ||

. isACK(zevpkt, 1))
e [ra— £dt_rov(xevpit) k& notcorzupt (zevekt)
Wait for - && has_seq0 (rcvpkt)
call 0 from Jaier
above extzact (zevpks, data)
deliver data(data) rde_rov(rovoke) &
S andpkt-make. Pkt (ACK, 0, checksum) {oomrapt (povpE)
xat_sev(zevke) at_cov(zovpit) Vet senatonaget) ettt
& notcorrupt (rovpkt) && notcorrupt (rovpkt) “ - has_seq0 (zevp
56 18ACK (rovpkt, 1) &6 isACK(rovpkt, 0) sndpkt-make_pkt (ACK, 0,ch
. " “ ad, send(snapkt)
Wait for Wait for
) P p—— bras e
it for Wait for (corzupt (zevekt ) || it belcw
ey call 1 from has_seql(xcvpkt) )
« above

sndpkt=make_pkt (ACK, 1,checksun)
rdt_rov(revpkt) 6k udt_send(sndpke)
(corrupt (revpkt) | | £dt_cov(zevpke) 6 notcorrupt (ovpkt)
i8ACK(rovpkt, 0) ) & has_seql(rcvpkt)

extract (rovpke  data)
deliver data(data)
sndpkt-make_pkt(1,data, checksun) sndpke=make_pkt (ACK, 1,checksun)
udt_send(sndpkt) udt._send(sndpkt)

. rdt_send (data)

;Y si se pierden paquetes?



Tipos de comunicacion

Version 3.0 Timeout para ret misién en el sender

Versién 3.0. Timeout para retransmisién en el sender
e Se implementa en el sender

rdt_send(data)

sndpkt=make_pkt (0,data, checksum)

udt_send(sndpkt) rdt_rov(revpkt) &6
start_timer (corrupt (rovpkt) | |
N 1sACK(rcvpkt, 1))
" Y
rdt_rov(rcupkt) )
A Wait for timeout
Wait for T —
call 0 from ACK 0 udt_send (sndpkt)
above

start_timer
rdt_rev(revpkt)

&& notcorrupt (revpkt)

&& 18ACK(rcvpkt, 1) rdt_rcv(rcvpkt)
T — && notcorrupt (revpkt)
stop_timer && 18ACK (rcvpkt,0)

stop_timer

timeout Wait for
I Ta— Wait for
udt_send(sndpkt) call 1 from
start_timer S above
rdt_rev(revpkt)
rdt_rcv(rcvpkt) && A

(corrupt (revpkt) | |
1sACK(rcvpkt,0))

A

rdt_send(data)

sndpkt=make_pkt (1,data, checksum)
udt_send(sndpkt)

start_timer

¢ Y si se pierden paquetes?



Tipos de comunicacion
Resumen de las versiones

e Version 1. Tiene los supuestos, pero los paquetes pueden llegar
con errores

e \Versidon 2. Implementa los checksums, pero pueden haber
paquetes de feedback duplicados(ACK O NAK).

e Version 2.1. Agrega un bit que es el sequence number.
e Versidon 2.2. Se pueden eliminar los NAK.
e Version 3.0. Funciona pero el desempefo es malo



Tipos de comunicacion

Funcionamiento sin perdida/con perdida

Funcionamiento sin perdida de paquetes a lado izquierdo, con
perdida lado derecho

Sender

send pkt0

rcv ACKO
send pktl

rcv ACK1l
send pkt0

Pkto

O
Pkt;

o
Pkto

<

a. Operation with no loss

Receiver

rev pkt0
send ACKO

rev pktl
send ACK1

rcv pkt0
send ACKO

Sender

send pkt0

rcv ACKO
send pktl

timeout
resend pktl

rcv ACK1
send pkt0

b. Lost packet

Pkto
pe

Pkt;

Pkt
pe
Pkto

s

Receiver

rev pkto
send ACKO

rev pktl
send ACK1

rev pkto
send ACKO



Protocolos con Pipeline

Protocolos mandan de un paquete a la vez (stop and wait). Se
envian varios paquetes simultaneos en modo pipeline

i

(@) a stop-and-wait protocol in operation (b) a pipelined protocol in operation

data packet—»

Se necesitan mas caracteristicas.
e NuUmeros de secuencia deben ser incrementales
e Tanto emisor como receptor necesitan buffers

e Dos enfoques para manejar paquetes: Go-Back-N, Selective
Repeat



Go-Back-N

Niim. Sec. més antiguo Préximo nimero de secuencia a

sin ACK: base usar: nextseqnum Con ACK Usable, adin
recibidos no enviados
ACK No usable
pendientes
Tomcmo de
ventana N

e Emisor puede mantener hasta N paquetes sin ACK

e Receptor envia ACK por el ultimo paquete recibido
correctamente

e Emisor usa timer para paquete mas antiguo sin ACK
e Ejemplo con N=4



Selective Repeat (repeticidon selectiva)

sena_ bose nextsegnum I Can ACK I Usable, an
recibidos no enviados
I][IU[II][IHLIIHIHIIIIIII]I]I][II][II] | ek ] o
pendientes
w(ndowsze__f
N

i a) Vista del transmisor de los nimero de secuencia

Fuera de orden Aceptable
(almacenados) con I (en ventana)

{ ACK enviado
I]l][”][”]”l][l” I IHIIIII IIIII[II][I Esperado, aln [| No usable
no recibido
t  window sze—4
N
rev_base

b) Vista del receptor de los nimero de secuencia

e Receptor envia acuse de recibo individuales de todos los
paquetes recibidos

e Transmisor sélo re-envia los paquetes sin ACK recibido. Usa un
timer para cada paquete sin ACK. Si el timer expira reenvia los
paquetes sin ACK.



TCP

e Protocolo de transmision fiable

e Transmision encadenanada chained

e Control de flujo a través del tamafo de la ventana
e Buffer en emisor y en receptor

e Orientado a conexion

Protocolo de establecimiento de conexién (handshake)
antes de enviar paquetes de datos

32 bits

Source port # Dest port #
Sequence number
Acknowledgment number

Header o L¥ZLEZ

length Unused EZFBEZ Receive window

Internet checksum Urgent data pointer

Options

Data



TCP

e Tamafno maximo de segmento: MSS, Maximum Segment Size
e Numeros de secuencia ademas cuentan bytes en la secuencia

e ACK contienen el sequence number del siguiente byte que se
espera. Cumulative ACKs.

e Mensaje de respuesta funciona también como ACK.
Piggybacked ACK

File
|

Data for 1st segment Data for 2nd segment

’ 0 ‘ 1 \ 1,000 ‘ 1,999 499,999
Sk L -




TCP

Algoritmo de transmision fiable de TCP

Host B

User types Seqe.
=4
e 2 ACk<y,
L datae.

Host ACKs
receipt of 'c’,
3 sare='C echoes back 'C
. ack=a3"
sea= 12"

Host ACKs

receipt of

echoed 'C’'

Sequg;
¢ Acksg,
Time Time

Ejemplo: TELNET



TCP

Algoritmo de transmision fiable de TCP

send_base nextsegnum

LU

Window size
N

e SendBase es la base de la ventana

e NextSeqNum se actualiza al crear un segmento nuevo para
enviar
e Al expirar el timer se retransmite el segmento con menor
sequence number.
- El paguete enviado, o el ACK pueden haberse perdido



TCP

Algoritmo de transmision fiable de TCP

send_base nextsegnum

LT

Window size
N

e Sillega un ACK con valor mayor a SendBase, se actualiza
SendBase
- Esto significa que ya se han recibido los paquetes con
valor menor a SendBase
- Puede haberse perdido el ACK de los paquetes anteriores
- Este es el funcionamiento del cumulative ACK



TCP

Caso: ACK perdido y retransmision

Si el ACK se pierde, se produce timeout
e A reenvia el paquete mas antiguo sin ACK (Seq=92)
e A reinicia el timer
e B recibe Seq=92 duplicado. Lo descarta, pero reenvia ACK

Timeout

Time Time



TCP

Caso: Timeout prematuro

Timeout ocurre antes que llegue el ACK
e A reenvia el paquete mas antiguo sin ACK (Seq=92), y reinicia
timer (Seq=92)
e Arecibe ACKy reinicia timer, por Seq=100
e A NO reenvia Seq=100, ya que su ACK llega antes del timeout

e B recibe Seq=92 duplicado. Lo descarta, pero envia (cumulative)
ACK

seq=92 timeout interval

seq=92 timeout interval

Time Time



Caso: Cumulative ACK evita retransmisién

ACK por Seq=92 se pierde

e EI ACK=120 (ACK de Seq=100) llega antes del timeout de
Seq=92

e Cumulative ACK (ACK=120) indica que se ha recibido el Seq=92
y el Seq=100

e A NO reenvia Seq=92
e A incrementa SendBase

Host A Host B
'J ' E
Se.
—Seg=9,
8 bytes 4,

. ack=100_—
—_Seqe; =
g

- = 23 _dat,

acke2®__



TCP

Retransmisién rapida

e Timeouts pueden tomar mucho tiempo

e Retransmision rapida envia proactivamente segmentos
probablemente perdidos, antes que ocurra un timeout

Host A Host B

ack=100

ack=100
ack=100
ack=100

Timeout 289510,

Time Time



TCP
TCP HANDSHAKE PROTOCOL

Establecimiento de conexion TCP

e Paso 1. Cliente envia segmento SYN al servidor
- Incluye nimero de secuencia inicial (de cliente)

e Paso 2. Servidor recibe SYN, y responde con SYN ACK
- Servidor asigna buffer
- Servidor establece numero de secuencia inicial (de
servidor)

e Paso 3. Cliente recibe SYN ACK, y responde con ACK
- Este paquete ya puede contener datos



TCP

TCP HANDSHAKE PROTOCOL

Establecimiento de conexién TCP

Client host Server host Client Server
| A !
Close
Stusy, o FIN
S9%Clien, 1
_is) ACK
ey Connection
et~ granted
o€’
8e9™" ot
W ent <
¥t 1€ - ose
oK ¥
ACK Stys, Ack
3Cksg, Se
S 9%cy,;
Stve, ldep,
S38nv; ~deny, Timed wait
Closed
Time Time Time

Time



TCP

Cliente y servidor

Cliente y servidor

Client application
initiates a TCP connection

CLOSED
Wait 30 seconds,
Send SYN
Server application
creates a listen socket
Receive ACK, cLosED
TIME_WAIT send nothing
Receive FIN, Iasz_ACK LISTEN
send ACK
Receive SYN
) Send FIN send SYN & ACK
Lot (sl ESTABLISHED
CLOSE_WATT e
Send FIN
Receive ACK,
send nothin, FIN_WAIT_1 Receive FIN, Receive ACK,
9 Client application o Senanathing

initiates close connection ESTABLISHED



Material Adicional

e Video Capa Transporte: Link Video
Proximo contenido a revisar sera Capa Red


https://www.youtube.com/watch?v=E9fkpfqKrxA&list=PLVTkEjeczcER2aOMHPIfaHCpTx61iKsoV&index=60
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