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Introduccion: Protocolo Kame-DigiSEKAI

Luego de mucha investigacion y el arduo apoyo de ChatGPT, se ha logrado digitalizar las almas de seres
vivos e introducirnos al mundo digital. Con este gran avance, Lily416 solicité poder proteger a todas sus
tortugas en la red. No obstante, hay personas diabdlicas que quieren hacerles dafio, por ejemplo, alterar
la edad que tienen o el nombre con el cudl fueron creciendo.

En vistas de estos terribles sucesos, se ha implementado el “Protocolo Kame-DigiSEKAI” para poder
encriptar la informaciéon de una tortuga. Ahora, te piden a ti crear un programa capaz de encriptar y
desencriptar a las tortugas utilizando este protocolo. De este modo, proteger a la tortugas de las personas
diabdlicas.

Archivos

En el directorio de la actividad encontraras los siguientes archivos:

. YT main.py: Contiene las funciones necesarias para encriptar y desencriptar una
Tortuga.

] clases.py: Contiene la clase Tortugas a utilizar en este proceso.

] test_encriptar.py: Contiene los tests relacionados con la encriptaciéon de Tortugas.

] test_desencriptar.py: Contiene los tests relacionados con la desencriptaciéon de Tortugas.

] test_integracion.py: Contiene tests encargados de verificar todo el proceso de encrip-

tacion y desencriptacion.



Estructura del programa

Esta actividad consta de dos partes, en las cuales se te pedird que implementes funciones que permitan
encriptar y desencriptar las Tortugas siguiendo un protocolo especifico.

Protocolo Kame-DigiSEKAI

Encriptacion

El protocolo de encriptaciéon Kame-DigiSEKAI se basa en 2 elementos: (1) el mensaje a encriptar (que
serd una instancia de Tortugas) y (2) un rango de valores (inicio, fin). Luego, este protocolo presenta 3
pasos: separar el mensaje original en 2 nuevos mensajes, codificar este rango de niimeros en un bytearray,
y finalmente concatenar los elementos para construir el mensaje encriptado.

Paso 1: Separar el mensaje

El primer paso de este protocolo es extraer, del mensaje a encriptar, los bytes indicados en el rango de
numeros, para esto, se deben asegurar ciertas condiciones:

= Ambos nimeros deben estar dentro del rango del largo del mensaje a encriptar. Esto implica, que
el inicio no puede ser menor a 0 y el fin no puede ser mayor o igual al largo del mensaje.

= Para que el rango tenga sentido, el valor de fin debe ser igual o mayor al valor de inicio.

Si la secuencia cumple con ambas condiciones, se deben formar 2 bytearray: uno con los bytes contenidos
en el rango indicado por inicio y fin, ambos inclusives, y otro con el mensaje original, pero protegido por
una mascara.

= m_bytes_rango: este serd el primer bytearray a generar. Este bytearray corresponde al chunk con-
tenido en el rango indicado por inicio y fin, ambos extremos incluidos. Por ejemplo:

e Si inicio y fin son 0, 3 respectivamente. m_bytes_rango corresponderd a los bytes en la posicién
0,1,2y 3.

e Siinicio y fin son 2, 5 respectivamente. m_bytes_rango corresponderd a los bytes en la posicién
2,3,4y5

Finalmente, si el largo de m_bytes_rango es impar, este bytearray se debera invertir. Por ejemplo:

e Si inicio y fin son 0, 4 respectivamente. m_bytes_rango corresponderd a los bytes en la posicién
4,3,2,1y0.

= m_con_mascara: este serd el segundo bytearray a generar. Este serd una copia exacta del mensaje
original, pero los bytes contenidos en el rango entregado por inicio y fin, deberdn ser reemplazados
por 0, 1, 2 y asi sucesivamente. Por ejemplo

e Si el mensaje original era ABCD, inicio es 1 y fin es 2, m_bytes_rango quedard como A01D.

e Si el mensaje original era ABCDEFG, inicio es 2 y fin es 5, m_bytes_rango quedara como AB0123G.



A modo de ejemplo, llamemos a mensaje la secuencia de bytes que se desea encriptar, inicio al va-
lor de inicio del rango y fin al valor del fin del rango. El resultado de este paso seria la creaciéon de
m_con_mascara y m_bytes_rango, las dos nuevas secuencias de bytes generadas. No olvidar que si el largo
de m_bytes_secuencia es impar, entonces hay que invertir el bytearray.

mensaje = bg by by by by by bg by bg bg big
inicio=1
fin=2>5
m_con_mascara = by 01 2 3 4 bg by bg bg b1g

m_bytes_secuencia = b5 by b3 ba by

Paso 2: Codificar rango de niimeros

El segundo paso consiste en codificar los 2 ntimeros del rango: inicio y fin. Para esto, se debe transformar
cada nimero en un mensaje de 3 bytes con formato big endian. Luego, concatenarlos en un bytearray.

Por ejemplo, llamemos inicio al valor de inicio del rango y fin al valor del fin del rango. El resultado
de este paso seria la creaciéon de rango_codificado:

inicio =1
fin=9
rango_codificado = b'\x00\x00\x01\x00\x00\x09"

Paso 3: Concatenar mensaje final

El dltimo paso consiste en concatenar todos los bytearray generados para tener un nico mensaje encrip-
tado. La estructura del mensaje encriptado es:

1. El primer fragmento del mensaje corresponde al largo de los bytes extraidos producto del rango
indicado. Para esto, se debe transformar este niimero en un bytearray compuesto por 3 bytes en
formato big endian. Usando el ejemplo mostrado en el paso 1 con mensaje, inicio y fin, este
fragmento corresponde a transformar el nimero 5 en un mensaje de 3 bytes: b'\x00\x00\x05"

2. El segundo fragmento corresponde al bytearray con los bytes extraidos utilizando el rango de nui-
meros. Usando el ejemplo mostrado en los pasos anteriores, el segundo fragmento corresponde al
m_bytes_secuencia.

3. El tercer fragmento corresponde al bytearray con el mensaje original con la mascara aplicada en los
bytes extraidos. Usando el ejemplo mostrado en los pasos anteriores, el tercer fragmento corresponde
al m_con_mascara.

4. El altimo fragmento corresponde al bytearray con la secuencia de ntimero codificados siguiendo las
instrucciones del paso 2. Usando el ejemplo mostrado en los pasos anteriores, el ultimo fragmento
corresponde a la rango_codificado.

A modo de resumen, el formato del mensaje a encriptar es:

largo_secuencia + m_bytes_secuencia + m_con_mascara -+ rango_codificado



Ejemplo de encriptacién

Para ayudarte a entender de mejor forma el método de encriptacién que debes implementar, utilizaremos
como ejemplo el siguiente mensaje de 13 bytes y los rangos 2, 6:

b'\x05\x08\x03\x02\x04\x03\x05\x09\x05\x09\x01\x0A\XFF"

inicio = 2
fin = 6

1. El primer paso es separar el mensaje utilizando la secuencia. En este caso, como se van a extraer 5 by-
tes, que es una cantidad impar, m_bytes_secuencia quedard invertido. Por lo tanto, m_con_mascara
y m_bytes_secuencia quedaran del siguiente modo:

m_con_mascara = b'\x05\x08\x00\x01\x02\x03\x04\x09\x05\x09\x01\x0A\xFF"
m_bytes_secuencia = b'\x05\x03\x04\x02\x03

2. El segundo paso es transformar los 2 niimeros del rango en un mensaje de bytes. En este caso,
rango_codificado quedara del siguiente modo:

rango_codificado = b'\x00\x00\x02\x00\x00\x06"

3. El dltimo paso consiste en concatenar las secuencias de bytes generadas y agregar, al inicio del
mensaje, el largo de la secuencia de nimeros (5 en este caso). El mensaje encriptado final sera:

b'\x05\x00\x00' + m_bytes_secuencia + m_con_mascara + rango_codificado

b'\x00\x00\x05"' + b'\x05\x03\x04\x02\x03 +
b'\x05\x08\x00\x01\x02\x03\x04\x09\x05\x09\x01\x0A\XFF"' +
b'\x00\x00\x02\x00\x00\x06"'



Desencriptacion

En el caso de la desencriptacion, se aplicaran los mismos cambios de la encriptacion, pero de forma
invertida para obtener el mensaje original.

Ejemplo de desencriptacién

Finalmente, para ayudarte a entender el proceso de desencriptacién, utilizaremos el siguiente mensaje que
corresponde al resultado del ejemplo anterior de encriptacién.

b'\x00\x00\x05"
b'\x05\x03\x04\x02\x03
b'\x05\x08\x00\x01\x02\x03\x04\x09\x05\x09\x01\xOA\XFF"
b'\x00\x00\x02\x00\x00\x06'

1. El primer paso es separar el mensaje en los 4 fragmentos. Para esto, necesitamos el el largo de
m_bytes_secuencia y los 2 niimeros del rango con el cual se encripté el mensaje.

= En el caso del largo, este siempre estard contenido en los 3 primeros bytes del mensaje, en este
caso: b'\x00\x00\x05'. Luego, se transforman esos bytes en el int correspondiente: 5.

= Para el caso de los nameros del rango, estos siempre ocuparan los dltimos 6 bytes del mensaje,
en este caso: b'\x00\x00\x02\x00\x00\x06"'. Donde los 3 primeros guardan el valor de inicio
y los ultimos 3 el valor de fin. Luego, se deben transforman en los int correspondiente: 2 y 6.

2. Ya conocido el valor del largo de la secuencia y los rangos, se puede extraer m_con_mascara y
m_bytes_secuencia. En este caso:

= Dado que el largo es 5, m_bytes_secuencia seran los 5 byles posteriores a los bytes asociadas
al largo. Es decir, los bytes 3,4, 5, 6 y 7.1

= Finalmente, el resto del mensaje corresponda el mensaje original con la mascara aplicada a los
bytes indicados por el rango de niimeros, es decir, m_con_mascara.

m_bytes_secuencia = b'\x05\x03\x04\x02\x03
m_con_mascara = b'\x05\x08\x00\x01\x02\x03\x04\x09\x05\x09\x01\x0A\XFF"'

3. El tercer paso es asegurar que m_bytes_secuencia esté en el orden correcto. Dado que el largo fue
impar, implica que este bytearray fue invertido al momento de encriptar, por lo tanto hay que volver
a invertirlo. Dejando m_bytes_secuencia del siguiente modo:

m_bytes_secuencia = b'\x03\x02\x04\x03\x05

4. El dltimo paso consiste en unificar m_bytes_secuencia y m_con_mascara asegurando que los bytes
de m_bytes_secuencia estén correctamente posicionado en m_con_mascara en funciéon de los ni-
meros indicados por inicio y fin. En este caso, m_bytes_secuencia debe reemplazar los bytes 2,
3,4,5y 6 dem_con_mascara. El resultado final seria:

b'\x05\x08\x03\x02\x04\x03\x05\x09\x05\x09\x01\x0A\xXFF"'

'Recordar que un bytearray es al final una lista cuyo primer valor estd en la posicién 0. Asi que los bytes asociadas al
largo estarian en los bytes 0, 1 y 2.



Parte 1 - Encriptacion

En esta parte, debes completar todas las funciones necesarias para poder encriptar un mensaje correcta-
mente.

« [P def serializar_tortuga(tortuga: Tortuga) -> bytearray:
Esta funcién transforma una instancia Tortuga en un bytearray mediante el uso de Pickle. En caso
que ocurra algun error del tipo AttributeError durante todo este proceso, se deberd atrapar dicha
excepcion y levantar otra excepcién del tipo ValueError.

YT def verificar_rango(mensaje: bytearray, inicio: int, fin: int) -> None:
Esta funcién verifica que el mensaje y el rango (inicio, fin) cumplan con las 2 condiciones indicadas en
el “Paso 1: Separar el mensaje” del protocolo. En caso que no se cumpla alguna de estas condiciones,
se debe levantar una excepcién del tipo AttributeError. En otro caso, de no levantar ninguna
excepcion, esta funcién retorna None.

o [ def codificar_rango(inicio: int, fin: int) -> bytearray:
Esta funcién se encarga de realizar el “Paso 2: Codificar rango de nimeros” del protocolo, es decir,
transformar ambos niimeros en un bytearray donde cada niimero correspondera a 3 bytes con formato
big endian. Los primeros 3 bytes corresponderan a la transformacién del nimero inicio, y los
siguientes 3 bytes seran del nimero fin. Esta funciéon debe retornar el bytearray resultante de esta
transformacién.

def codificar_largo(largo: int) -> bytearray:

Esta funcién se encarga de realizar la primera parte del “Paso 3: Concatenar mensaje final” del
protocolo, es decir, transformar un ntimero en un bytearray compuesto por 3 bytes con formato big
endian. Debe retornar el bytearray con el nimero transformado.

DY def separar_msg(mensaje: bytearray, inicio: int, fin: int) -> List[bytearray]:
Esta funcién se encarga de aplicar el “Paso 1: Separar el mensaje” del protocolo, es decir, segmentar
el mensaje en 2 bytearray.

e El primer bytearray corresponde a m_extraido, es decir, los bytes cuya posicién estan dentro
del rango indicado por inicio y fin. En caso que el largo de este bytearray sea impar, esta
secuencia debe ser invertida.

o Elsegundo bytearray corresponde am_con_mascara, es decir, al mensaje original con la méscara
aplicada a los bytes cuya posicién estan en el rango indicado por inicio y fin.

Esta funcion retorna una lista en donde el primer elemento corresponde a m_extraido y el segundo
elemento a m_con_mascara.

= def encriptar(mensaje: bytearray, secuencia: List[int]) -> bytearray:
Esta funcién se encarga de encriptar un mensaje utilizando las funciones definidas previamente.



Parte 2 - Desencriptacion

En esta parte, debes completar todas las funciones necesarias para poder desencriptar un mensaje correc-
tamente.

» [T def deserializar_tortuga(mensaje_codificado: bytearray) -> Tortuga:
Esta funcién transforma un bytearray en la instancia de Tortuga que corresponde mediante el uso
de pickle. En caso que durante este proceso ocurra algtin error del tipo ValueError, se debera
atrapar dicha excepcién y levantar otra excepcién del tipo AttributeError. En otro caso, esta
funcién debe retornar la instancia de la Tortuga obtenida de la deserializacién.

» [ def decodificar_largo(mensaje: bytearray) -> int:
Esta funcién se encarga de obtener los primeros 3 bytes del mensaje y lo convierte en el nimero
correspondiente aplicando una transformacién del tipo big endian. Finalmente, retorna el niimero
obtenido de esta transformacion.

» [IYI® def separar_msg_encriptado(mensaje: bytearray) -> List[bytearray]:
Esta funcién utiliza a decodificar_largo para obtener el largo de la secuencia de niimeros. Lue-
go, con dicho valor se encarga de separar el mensaje en las 3 fragmentos restantes: m_extraido,
m_con_mascara y rango_codificado. Ademds, se encarga de invertir m_extraido si es que ori-
ginalmente fue invertido. Finalmente retorna una lista donde el primer elemento corresponde a
m_extraido, el segundo elemento corresponde a m_con_mascara y el iltimo elemento corresponde
a rango_codificado.

« YT def decodificar_rango(rango_codificado: bytearray) -> List[int]:
Se encarga de obtener el nimero de inicio y fin contenidos en rango_codificado. Para esto, se
deben tomar de a 3 bytes y convertirlo en el nimero correspondiente aplicando una transformacién
del tipo big endian. Debe retornar la lista de los ntimeros transformados. El primer elemento de la
lista corresponde al nimero de inicio y el segundo niimero corresponda a fin.

. def desencriptar(mensaje: bytearray) -> bytearray:
Esta funcién se encarga de utilizar las funciones definidas anteriormente (decodificar_largo,
separar_msg_encriptado y decodificar_rango) para obtener el mensaje original a partir del
mensaje encriptado. Debe retornar un bytearray con el mensaje original.

Notas

= No puedes hace import de otras librerias que no sean las ya entregadas en el archivo a
completar.

= Recuerda que la ubicacién de tu entrega es en Canvas. Puedes utilizar git para tener un respaldo
de tu trabajo, pero finalmente se revisara lo subido al buzén de Canvas.

= Recuerda que esta evaluacién presenta correccién automatizada. Si entregas un cédigo que se cae
al momento de correr los tests, sera evaluado con 0 puntos.

= Se recomienda completar la actividad en el orden del enunciado.
» Si aparece un error inesperado, jléelo! Intenta interpretarlo y/o buscarlo en Google.

= Se recomienda probar tu cddigo con los tests y ejecutando main. py, este tltimo se ofrece un pequefio
c6digo donde se encripta y desencripta una Tortuga.



