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1. Preguntas tipo Quiz

1. ¢Cual de las siguientes alternativas NO es un requisito no funcional (RNF)?
e Disefio
e Escalabilidad
e Performance
e Confiabilidad
R: Disefio

2. Imagine que implementara un sistema de votacién universal donde las encuestas se pueden
crear mediante clientes (CLI) para realizar encuestas y/o votaciones. Ademas, las votaciones
se realizan con otro tipo de cliente (web o en app). La diferencia principal con los demas
sistemas es que el mecanismo de registro de las votaciones se realiza con Blockchain. ¢Cual(es)
podrian ser los atributos de calidad (o RNF) que deberia(n) ser fundamental(es) para el
sistema?

R: Seguridad, Escalabilidad y Disponibilidad

Nota: ¢Por qué no performance? A priori no nos interesa si el sistema tiene un buen desempefio en el
registro (guardar mds rdpido o mds lento) ni procesamiento de los votos (de hecho, podria realizarse
con otro servicio). Primero nos interesa que sea sequro (esencia de las votaciones), que sea escalable

(universal) y que esté disponible la mayor parte del tiempo (cualquier horario).
3. Diga ventajas de la arquitectura Pipe and Filter:

e Se puede reusar facilmente
e Cadafiltro que implementemos puede ser utilizado en paralelo a los otros.
e Podemos agregar filtros facilmente al flujo

4. Situviera que disefiar un software que requiera la implementacién de notificaciones para su
funcionamiento. ¢Qué patrén arquitectdnico utilizaria para su solucién?
R: Cualquiera del estilo "Invocacién Implicita". Es decir, Pub/Sub o Basado en eventos dependiendo
del tipo de notificacion. *

5. Sedesea desarrollar un sistema para analizar el lecho marino a grandes profundidades usando
submarinos que deben transferir informacién y localizaciones por ondas de baja frecuencia
entre ellos, para mejorar la recoleccién de datos y sus interpretaciones. {Qué patron
arquitectdnico utilizaria para su solucion?

R: Peer to peer

6. ¢Qué es la escalabilidad? ¢Cudles son sus tipos (como se puede implementar) y las
caracteristicas de cada uno de éstos?
R: La escalabilidad es un tipo de requerimiento no funcional, esta define la capacidad del software de
adaptarse para alcanzar nuevos requisitos de tamafio y alcance.
Sus tipos mas generales son:



e Horizontal: Afadir mds maquinas.
e Vertical: Mejorar la maquina existente.

2. Preguntas de Modelacion

a. 122021-2

i. Pregunta 1

En Brasil, el tema de la recoleccién de impuestos siempre ha sido un tema complejo. Dado que es
una republica federada, se ha hecho una division de impuestos a nivel federal, estatal y municipal. Un
mismo bien puede ser gravado de distinta forma, dependiendo de donde se venda y por donde
transite.

Especialmente notables son los impuestos sobre las empresas y la circulacién de materiales y
servicios. El gobierno chileno le envia como representante especial para disefiar un prototipo de
sistema procesador en tiempo real de transacciones de las empresas locales, que sea capaz de
responder en base a un precio bruto con los impuestos apropiados mas el precio final calculado. La
empresa antes de concretar una venta envia su precio bruto y usted debe responder con los precios
finales desglosados

1. Un colega suyo le sugiere implementar los impuestos directamente, impuesto por impuesto
en su cédigo. ¢Qué implicancias tiene esto? ¢Es una decisién apropiada considerando el
contexto de la solucion?

R: No es una decisidon apropiada puesto que dificultara de sobre manera la extensién y la
flexibilidad del cddigo, causando que realizar un pequeiio cambio en el cédigo requiera de demasiado
tiempo. Ademads, cada municipalidad podria requerir hacer cambios y dada la extension del pais,
abarcar todo con este método seria carisimo.

2. Indique (al menos 3) atributos de calidad que Ud. considere son fundamentales en este
problema.

Para esta solucion se usaron:

° Escalabilidad
o Disponibilidad
. Performance

3. Indique los estilos arquitecténicos (al menos 2) que va a emplear para solucionar el problema.
Indique qué aspecto del problema ataca cada uno (responsabilidad).

Algunos posibles estilos son:
e Cliente-servidor
e Basado en eventos
e Pipe & Filter
Nota: Pizarra no aplica en ningun caso.

4. Indique medidas adicionales (al menos 2) que podria tomar para garantizar la disponibilidad
de su servicio



R: Escalar horizontalmente el sistema procesador y usar un load balancer para distribuir la
carga entre cada réplica del sistema. Si una réplica falla, el resto responde.

5. Haga un diagrama de componentes UML indicando los componentes arquitecténicos y sus
relaciones que reflejen una solucidn al problema planteado. Afiada tanto detalle como haga
falta para que quede claro como resuelve el problema planteado.

R: Diagrama de referencia

Dado que diversas instituciones le han solicitado que usted ejerza una lucha fuerte (muchas veces
abrumadora) contra la corrupcion en LATAM, adicionalmente se le pide que reporte el resultado del
calculo de impuestos directamente (y lo mas rapido posible) a cada uno de los gobiernos locales para
gue puedan saber exactamente cual serd la recaudacién esperada de las empresas que le toca
supervisar. La respuesta no es critica para que el proceso principal continde. Ademas, se le pide que
agregue un componente verificador con IA (de un desarrollador externo) para cada request al interior
de su servicio, el cual es capaz de emitir alertas cuando una transaccion es sospechosa y reportarla al
SRF (un Sll de alla).

6. ¢Qué sistemas adicionales aparecen en esta adicion? ¢Es posible fragmentar este monolito en
servicios y si asi fuera, en que servicios lo fragmentaria? En caso de que no, explique porque
R: Sistemas adicionales: componentes de notificaciones y componente verficador (lA). Se
puede usar Pipe & Filter, middlewares, adapters.

7. ¢éCbébmo puede abordar el problema de que cada municipio pueda demorar minutos (u horas
si el presupuesto de Tl es bajo) en procesar una recepcién?
R: Adapter con Pub/Sub, ademas de implementar pruebas de recepcion.

8. Haga un diagrama de componentes UML de esta variante indicando los componentes
arquitectdnicos y sus relaciones que reflejen una solucién al problema planteado en base a
las respuestas que incluyd arriba. Afiada tanto detalle como haga falta para que quede claro
como resuelve el problema planteado.

R: Diagrama de referencia

ii.Pregunta 2

LegitBusiness, en una maniobra financiera feroz, ejerce una adquisicion hostil sobre Torches Inc.,
una empresa de la Tierra Media que es capaz de generar alertas de invasion a diversos niveles de
terrenos, desde una comarca hasta un reino completo. La empresa tiene como objetivo ofrecer al
monarca de turno una interfaz Unica donde pueda seleccionar los objetivos de sus alertas y confirmar
la emisidn.

No obstante, esta empresa siempre ha tenido un problema grave: los multiples receptores de las
alertas tienen diferentes interfaces, tiempos de respuesta y confirmaciones. Los empleados previos,
unos goblins con bastante pereza implementaron un sistema sincrono de cliente servidor que espera
cada peticién. Le piden que modele un sistema que pueda cumplir con las expectativas del monarcay
sus jefes.

1. ¢Qué atributos de calidad (al menos 2) NO deberian ser priorizados en un sistema asi?
(considere que estan observando cuidadosamente su presupuesto)
R: Algunos son Performance, escalabilidad, flexibilidad, reusabilidad.


https://uccl0-my.sharepoint.com/:i:/g/personal/nlacosta_uc_cl/EUbh8sPxikBLr_ONVzN7jcMBkFzvkNOzhpv_bMaqpLPLHA?e=bHhtnf
https://uccl0-my.sharepoint.com/:i:/g/personal/nlacosta_uc_cl/EXwrcnbIEqpOooj0AvdgPtUBwJQaETMvwtDHPkCHPMWblg?e=3cZ9mW

2. Indique (al menos 3) atributos de calidad que Ud. considere son fundamentales en este
problema. Enumérelos en orden de prioridad.
R: Para esta solucidn se plantearon:
e Interoperabilidad
e Confiabilidad
e Seguridad
e Usabilidad

3. Indique los estilos arquitecténicos (al menos 2) que va a emplear para solucionar el problema.
Indique qué aspecto del problema ataca cada uno (responsabilidad).
R: Para esta solucidn se plantearon:
e Publisher-Suscriber
e Cliente-Servidor

4. Indique medidas adicionales (al menos 2) que podria tomar para garantizar la disponibilidad
de su servicio
R: Escalamiento horizontal: replicacién de servidores.

5. Haga un diagrama de componentes UML indicando los componentes arquitectdnicos y sus
relaciones que reflejen una solucién al problema planteado en base a las respuestas que
incluyé arriba. Afiada tanto detalle como haga falta para que quede claro como resuelve el
problema planteado.

R: Diagrama de referencia

b. 13 2021-2

i. Pregunta 2

Debido a la corrupcidn de su gobierno local, sabe que en su pais estan los HQ de una organizacion
criminal dedicada a manufacturar productos de biohacking ilegales en varias fabricas alrededor del
mundo. Usted se une a un grupo de Hacktivistas muy poderoso y le encargan como primera mision
que se infiltre y recupere evidencia que permita identificar esas fabricas y sefialarlas para que las
destruyan otros gobiernos mds responsables.

Esta organizacién es muy grande, de alcance mundial y posee muchos recursos. Seglin un
informante, el drea de tecnologia cometié un error interesante. Utilizaron unas cdmaras IP disefiadas
por LegitBusiness las cuales tenian un error de seguridad gravisimo: La interfaz de servicio de cada
camara, especialmente disefiada para servicio técnico, quedd con las contrasefias por defecto
(support/technician) y otorga acceso root al dispositivo. Ademas, por una extrafia razdn, los servidores
on-premises de la empresa sufren de este mismo problema.

Conversando con sus colegas, deciden usar un vector de ataque basado en Mirai para tomar el
control de las cdmaras, con extensiones adicionales para aprovechar esta situacion

Mirai es un malware que tiene como objetivo tomar el control de dispositivos |oT corriendo Linux,
aprovechando el patente descuido de los fabricantes de diversos productos loT, especialmente
camaras IP, DVRs, Routers y la cdmara que acaban de disefiar.

Ustedes cuentan con el cddigo base de Mirai, disponible para propdsitos académicos en
https://github.com/jgamblin/Mirai-Source-Code, ademas de que pueden buscar en Google el
funcionamiento de este malware. Con las cdmaras intervenidas, podran recoger la evidencia que
necesitan.
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1. En base al diagrama, el contexto y conocimiento, responda:
a. ¢Que RNFs se priorizan en el disefio de este virus?
R: Escalabilidad, Flexibilidad y Portabilidad.
b. ¢Como Mirai carga sus versiones de cddigo? i Hay algun patrén asociado?
R: Cédigo movil mediante un servidor de distribucion (casi un CDN)
c. ¢éCdédmo encuentra nuevos aparatos susceptibles de ser infectados?
R: Mirai usa un rastreo sistematico para detectar nuevos dispositivos.

2. Dadas las condiciones de su caso, ¢con qué modificaciones podria mejorar la adquisicion de
nuevos dispositivos para su botnet?
R: incluir las passwords mencionadas, usar los servidores de directorio, esparcirse
horizontalmente con multicast.

3. Disefie un diagrama de componentes que muestre como su variante de Mirai intervendra los
componentes de la cdmara web, asegurara su persistencia y que aproveche 2 features
adicionales de la cdmara intervenida para recolectar evidencia.

R: Sin diagrama de referencia. Lo importante es seguir un flujo de: usar el motor de CV, interviene API,
cambia contrasefia de soporte y las sube al C&C.

c. 122022-2

i. Preguntal

La empresa FinTra, una nueva Fintech del mercado, los contacta con una idea revolucionaria para
el desarrollo de una nueva aplicacidn. Se quieren integrar al mundo de las transacciones y los bancos
para hacer de estas acciones algo mas simples, y dadas sus buenas referencias desde la empresa
LegitBussiness los contratan para esto.

Les piden disefiar una aplicacion que permita ingresar la informacion necesaria para acceder a sus
bancos (asegurando un 100% la seguridad de estos datos) y que, con esta informacién, pueda hacer
un scrapping de sus paginas web segulin sea necesario para llevar a cabo una transaccién a una cuenta
que se le indique, esto porque se dieron cuenta que estas empresas usualmente no exponen APIs para
estos servicios.



Esta aplicacion ademas deberd guardar algunos contratos especificos como documentos formales
estdticos segun cada banco, esto pensando en futuras implementaciones que tienen planificadas,
ademas de guardar las propias transacciones. Estos documentos se usaran para mostrarle en una vista
de analisis ciertas estadisticas al usuario segun palabras clave dentro de estos.

1. Indigque si serviria usar caché dentro de la aplicacidn, y si es asi, en qué parte (o partes) se
aprovecharia mejor su uso. Justifique.
R: Si. En CSS de bancos en el scrapper, u otro bien justificado. Tener ojo en que sea algo que
no cambie constantemente, ya que en otro caso aplicar caché haria que el sistema sea mas lento.

1. Indique cual o cudles otros tipos de bases de datos serian los necesarios para esta aplicacion,
justificando para qué usaria cada una (o cudl es la responsabilidad que tendria cada una).
R: Minimo de llave valor (caché) para guardar el CSS del banco del scrapper y NoSQL de
documentos para el manejo de estos documentos de contratos que se guardaran de esta forma.

2. Se le indica ademds que la aplicacidon tendra una gran cantidad de clientes en ciertos
momentos criticos del mes (por ejemplo, a principio de este). Indique qué medidas
implementaria a nivel de arquitectura para manejar esto.

R: Sharding de la DB de contratos, LoadBalancer o AutoScalling Group , Caché a nivel de la
aplicacion (mas que solo el scrapper), Otros dependiendo de la justificacion.

3. Indique los atributos de calidad (RNF) que Ud. considere son fundamentales en este problema.

Enumérelos en orden de prioridad y justifique brevemente.

R: Algunas opciones son:

e Seguridad — El sistema bancario requiere seguridad

e Confiabilidad - No se puede permitir que la aplicacion no haga las transacciones de
acuerdo a los parametros indicados

e Escalabilidad - Se menciona que tendrd una gran cantidad de usuarios en momentos
criticos del mes

e Integracidn - Debe integrarse a distintos sistemas de bancos

e Disponibilidad: Requerido para una buena experiencia de usuario

e Otro bien justificado

No aplica:

e Mantenibilidad - No hay motivos que lo indiquen

e Flexibilidad - No necesitamos modificarlo en el futuro como sistema, o no es esperable,
los sistemas bancarios se demoran en cambiar

e Usabilidad, salvo que se exprese como una consecuencia de los anteriores, dado que por
si mismo no tiene valor

4. Indique los estilos arquitectdnicos que va a emplear para solucionar el problema. Indique qué

aspecto del problema ataca cada estilo (responsabilidad).

R: Algunos son:

e Basado en eventos - podemos usar un bus de eventos para vincular distintos servicios
como uno de autenticacion y otro del accionamiento del scrapper

e Pipe & Filter - Para el andlisis de documentos

e Client Server - Entre la aplicacion Frontend y el servicio de manejo de las transacciones
con el scrapper se crea esta relacion.

e Otro bien justificado

No aplica:



e Pizarra (queremos usar muchas DB)
e Main y subrutinas: no es necesario

5. Confeccione un diagrama de componentes UML indicando los componentes arquitectonicos
y sus relaciones, ademas de sus estilos especificados previamente, tal que reflejen una
solucion al problema planteado. Afiada tanto detalle como haga falta para que quede claro
cémo resuelve el problema planteado.
R: Diagrama de referencia.

ii. Pregunta 2

En el mundo del desarrollo se esta potenciando cada vez mas el concepto de Cloud IDE, o entornos
de desarrollo integrados en la nube. Estos entornos son hosteados 100% en la nube, donde el
desarrollador no requiere instalar software en su equipo o aprovisionar recursos propios, lo cual da
diversas ventajas versus la instalacién en una maquina propia.

LegitCloud, subsidiaria de LegitBusiness le ha pedido que implemente un pequefio prototipo de
IDE online. Este IDE debe poder proporcionar un entorno seguro y minimo de desarrollo virtual,
facilmente desechable y tener un tiempo minimo de carga, asi como recuperar su estado rapidamente.
Se utiliza a través de un frontend web servido via CDN.

Debe tener la capacidad de subir cédigo a un repositorio, recuperarlo y hacer lo mismo con
archivos blob (archivos binarios grandes como bases de datos, imagenes, videos, etc), los cuales se
suben. Ademas, debe poder conectarse a un daemon que pueda manejar containers para que el
programador pueda crear sus propios contenedores y utilizarlos en su IDE. Finalmente, debe poder
ofrecer una terminal en tiempo real para que el usuario pueda ingresar comandos en una consola y
manipular el entorno que se le ofrecio al programador.

1. ¢Como podemos manejar la escalabilidad en la creacién de estos entornos virtuales
desechables?

R: Se pueden usar maquinas virtuales en hosts escalados horizontalmente, y separando
responsabilidades de servicios podemos escalar unos u otros de forma independiente (e.g. solo escalar
el servicio de snapshots si tuviera mas demanda).
También se puede escalar en una misma maquina al estilo VPS.
Otra opcidn es que debe haber un componente centralizado que gobierne esta escalabilidad,
asegurando consistencia. No puede ser un elemento Peer to Peer.

2. (Tiene sentido guardar todo el entorno (Sistema operativo, SSOO, herramientas incluidas con
el sistema, librerias base) en este repositorio? ¢ COmo conecta esto con el concepto de layers
en containers?

R: No. Solo necesitamos guardar en un volumen o una capa las modificaciones del usuario.
Podemos prescindir de lo demas y si se requiere un entorno personalizado, este puede ser creado y
replicado con containers.

3. ¢éQué tecnologias web podria utilizar para lograr la conexidn en tiempo real de la consola con
el navegador?
R: Websockets idealmente. Pueden mencionar requerimientos Cloud para mantener esto,
pero como se pregunta web queda como opcional.

4. ¢Cémo conectaria los containers a su maquina principal?
R: Algunas opciones son:
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e En el mismo runtime se puede especificar una conexidon mediante un network driver.
e Adicionalmente debe disponibilizarse una API para el motor de containerizacion.

5. ¢Cudles son los NFR mas fundamentales, nombre 3 minimo?

R: En esta respuesta aplican:

e Performance: Se requiere mucho performance para usuarios exigentes.

e Escalabilidad: Se requiere escalabilidad horizontal/vertical y una capacidad de distribucion
de recursos potente. Los IDEs pueden volverse muy pesados.

e Flexibilidad: Debe tener la capacidad de hostear diversos entornos.

e Portabilidad: Proporcionada por los containers.

e Seguridad: Los usuarios son programadores y por lo tanto puede que manejen codigo
critico para la organizacion para la cual trabajen. Ademas, debe haber un sistema de
usuarios, el cual tambien requiere seguridad.

e Confiabilidad. Muy parecido a la seguridad. El cédigo es un elemento delicado y es clave
gue se transfiera correctamente, asi como su capacidad de conservarse bien. Lo mismo
para los snapshots de las capas de containers.

No validos:
e Integrabilidad.
e Disponibilidad: De no estar bien justificado.

6. ¢Cudles son los estilos de arquitectura mas fundamentales, nombre 2 minimo?
R: Para este problema aplican:
e Cddigo movil para el front y en el servidor.
e Maquina virtual para los containers y comandos.
e Eventos e interprete para la consola.
e Cliente/servidor, mencionando cada uno de los puntos donde se ocupa.
e N-Capas, En varios de los servicios (ver diagrama).
e *Sobre eventos: Es posible proponer una arquitectura con ESB para los servicios, pero es
una solucién alternativa que debe estar muyjustificada.

No aplica:

e Pizarra

e Pubsub: no hay broadcasting 1-N o N-N, o necesidad de invocacion implicita

e P2p:se pide una arquitectura centralizada

e P&F: no es relevante para la solucion: puede agregarlo en algin nicho pero no tiene
puntaje

e 00, mainy subrutinas

7. Confeccione un diagrama de componentes UML indicando los componentes arquitectonicos
y sus relaciones, ademads de sus estilos especificados previamente, tal que reflejen una
solucion al problema planteado. Afada tanto detalle como haga falta para que quede claro
como soluciona el problema planteado.
R: Diagrama de referencia.

d. 12 2023-2

i.Pregunta 1

La comida via delivery es un sistema muy comun de adquisicion de comida. El comfort es muy
tentador y es posible conseguir comida a varias horas de forma sencilla.
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No obstante, tiene varias falencias. Los usuarios pueden verse abrumados con la enorme cantidad
de ofertas de comida y dado el limitado espacio de Ul que tienen los usuarios para escoger en un
celular, las opciones mds masivas suelen dominar el espacio de venta, en detrimento de restaurantes
mas pequeios e innovadores, lo que limita la competencia.

Dada esta problematica, se le ocurre modelar un sistema llamado FeedMe, que ofrece un proceso
literalmente invertido: un usuario publica sus necesidades de comida y los diversos restaurantes a
modo de oferentes envian sus propuestas de servicio dentro de un plazo dado. En ese plazo, el usuario
puede observar las propuestas escogidas en tiempo real a medida que van llegando. Debido a que son
hechas en base a una peticion abierta del usuario, pueden ser personalizadas y tienen su precio propio.
En caso de que los usuarios no tengan claro como formular su peticién, pueden pedirle a un modelo
de Al (componente pre-armado) que en base a sus pedidos anteriores y/o datos personales (ubicacion,
nombre, datos de internet) les ofrezca via una conversacién una alternativa apropiada.

Este fomento de la competencia hace que los restaurantes pequefnos puedan competir. Se espera
gue a cada solicitud que hagan los usuarios, se agolpen cientos de restaurantes a revisar en un portal
propio especifico lo que hay disponible y comienzan a emitir propuestas que puedan agradar al
usuario.

Al seleccionar una propuesta, el sistema busca un repartidor disponible, el cual se inscribid
previamente via una app y sistema de registro propio. Se hace un matching en un componente de
software dedicado y el usuario recibe un estimado del tiempo de llegada. Al llegar el pedido a la puerta
del usuario, este queda registrado en sistema como completado.

Naturalmente, la privacidad de los datos de uso es clave, especialmente habiendo tanta
informacion personal ligada a preferencias. Se espera que el sistema tenga métodos de manejo de
esta informacioén

Las siguientes preguntas estan relacionadas con la meta de lograr un sistema capaz de manejar
todos los puntos anteriores. Se espera una adopcién inicial de 150 restaurantes y un registro
aproximado de 30000 DAU en la primera semana.

1. Investigue lo que es una base de datos de documentos y como podria apoyar con la flexibilidad
requerida en los datos a almacenar
R: El alumno puede no describir por completo lo que es una base de datos de documentos. Se
tomara como valido si aplica los principios BASE y su diferenciacion vs las otras Bases de Datos No-
SQL.

2. Comente la importancia del manejo de autenticacién y autorizacion en un sistema de este
estilo, asi como las implicancias de su implementacién.
R: Posibles respuestas:

e Debe mencionar que es importante

e por el manejo de usuarios tipo "persona" que conllevan leyes y regulaciones respecto a
sus datos personales

e Lagran cantidad de informacion que requiere diversos niveles de acceso por la presencia
de diversos roles

e Elacceso publico a varias de las funciones requiere control extra

e Existe manejo de pagos por lo que los datos de pago deben estar muy asegurados

3. Indique (minimo 3, pero pueden ser mas) atributos de calidad vistos en clases que Ud.
considere son fundamentales en este problema. Enumérelos en orden de prioridad y
justifique brevemente.

R: Validos:
o Performance
° Escalabilidad
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o Elasticidad (solo si se justifica correctamente)

o Seguridad

o Usabilidad

o Otro bien justificado

No vdlidos:

o Integrabilidad (es un Unico sistema, los restaurantes se conectan a tu app)
o Portabilidad (todo cédigo funciona en un solo ambiente)

° Soporte

Indique (minimo 2, pero pueden ser mas) los estilos arquitecténicos vistos en clases que va a
emplear para solucionar el problema. Indique qué aspecto del problema ataca cada estilo
(responsabilidad).

R: Vdlidos:
. Pub/Sub
o Basado en eventos
o En lotes secuenciales
° En capas
o Otro bien justificado
No validos:
o Peer to Peer (Todos los sistemas son distintos)
o Cddigo movil (No hay inyecciones o traspaso de cddigo)
o Main y subrutinas (es bloqueante)
o Intérprete

Confeccione un diagrama de componentes UML indicando los componentes arquitectdnicos
y sus relaciones, ademas de sus estilos especificados previamente, tal que reflejen una
solucion al problema planteado. Afada tanto detalle como haga falta para que quede claro
cémo soluciona el problema planteado. Incluya anotaciones explicando funcionamiento y
supuestos, asi como nombres de interfaces

R: Diagrama de referencia
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