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ISO25010: Donde 
ubicamos seguridad



Sobre la información

A single consumer’s stolen credit information card sells for 
around $5 to $150 dollars depending on the amount of 
supplementary data included. A name, address and CVV number 
all add to the value of the card, but not by much

https://www.forbes.com/advisor/credit-cards/what-happens-to-stolen-credit-card-numbers/#:~:text=Unsurprisingly%2C%20it%20comes%20down%20to,card%2C%20but%20not%20by%20much



Ejemplos históricos: 
Caballo de Troya 
(~1190 AC)

• En un asedio histórico, se 
regaló un caballo con soldados 
ocultos en el interior.

• El asalto fue un éxito y los 
soldados abrieron las puertas.

• Lección: ¡Valida el input! - 
¡Nunca sabes qué podría estar 
escondiendo el caballo!



Ejemplos históricos: Château 
Gaillard, Normandía Francia
(~1200 DC) 

• El castillo fue asediado por 
años sin mayor éxito hasta que 
se dieron cuenta que habían 
“canales” para sacar los 
desechos

• Lección: Un punto débil es 
todo lo que se necesita para 
arruinar la seguridad de un 
sistema (eslabón más débil)



Ejemplos históricos: 
Línea Maginot y WW2
(~1940 DC)

• Se creó una muralla gigantesca y 
búnkeres para prevenir el avance 
de los tanques.

• Los alemanes habían creado 
tanques más rápidos que podían 
cubrir mayores distancias y pasar 
un bosque que se creía 
infranqueable

• Lección: Los atacantes van a 
seguir evolucionando. Hay que 
mantener actualizadas las 
defensas para prevenir 
accidentes



Ejemplos históricos: 
Proyecto Venona 
(~1946 DC)

• Durante la guerra fría, 
desconfiando de posible 
espionaje los estadounidenses 
monitoreaban los mensajes 
entre los soviéticos. Hasta que 
estos “sobre-publicaron” su 
clave de encriptación.

• Lección: Tus métodos de 
encriptación son tan buenos 
como su implementación



Hawaii Cryptologic 
Center (2013)

• Edward Snowden va como 
“administrative contractor” o 
“infrastructure analyts” y accede 
a muchos datos que van mucho 
más allá de sus 
responsabilidades. (PRISM)

• Lección: Sin importar cuando 
confías en los usuarios del 
sistema, limita el acceso a la 
información. La regla de oro es: 
“ni más ni menos de la 
información necesaria para hacer 
su trabajo”



Sobre la seguridad

“La habilidad de un sistema de proteger datos e información de acceso no autorizado, 
proveyendo acceso a usuarios y sistemas que si están autorizados”

(Bass,Kazman)

“Capacidad del software para proteger información y datos tal que los usuarios o sistemas 
tengan el grado de acceso a datos adecuado a sus tipos y niveles de autorización”

(FOSA)



Meta

• Proteger recursos contra amenazas

• Servidores

• Aplicaciones

• Páginas web

• Datos

• Ejemplos

• Corrupción

• Acceso no autorizado

• Denegación de acceso autorizado

• Software malicioso



Acercamiento esencial: CIA

https://www.researchgate.net/figure/The-Confidentiality-Integrity-Availability-CIA-triad_fig1_346192126



CIA: Bass Kazman

• Esencial (3 pilares)

• Confidentiality: Proteger del acceso no autorizado

• Integridad: Datos protegidos de manipulación no autorizada

• Availability: Disponibilidad para uso legítimo

• Soporte

• Autenticación: Verifica las identidades de las partes

• No repudiación: No se puede negar la cadena de movimiento de 
información

• Autorización: Proporciona privilegios para realizar una tarea



Sobre
Availability
(Bass, Kazman)



Principios básicos

• Mínimo privilegio: Aplicado 
exhaustivamente (e.g. IAM)

• Defensa en profundidad: 
Múltiples capas de seguridad

• Falla segura: Si el sistema 
falla, debe poder retornar a 
un estado seguro

• Separación de 
responsabilidades: Prevenir 
SPOFs

https://commons.wikimedia.org/wiki/File:Swiss_cheese_model.svg 

https://commons.wikimedia.org/wiki/File:Swiss_cheese_model.svg


Métodos

• Limitar físicamente el acceso a usuarios confiables

• Mecanismos de hardware (ej., biométrica, llaves físicas)

• Mecanismos de sistema operativo que impone reglas a programas no 
confiables (ej., control de acceso basados en roles)

• Anti-virus

• Técnicas de aseguramiento de código (e.g. buffer overflow)

• Proteger C I A



Tácticas para 
seguridad

Bass, Kazman





Amenazas: Actores 
frecuentes

• Hackers individuales

• Script kiddies

• Aficionados

• Lone wolfs

• Agrupaciones de hackers 

• Coordinados

• Pueden ser anónimos

• Empresas de hacking
• NSO Group: Pegasus

• APT: Grupos State-sponsored
• Lazarus: Korea del norte

• APT33: Charming kitten - Iran

• APT28: Fancy Bear - Rusia

• Estados completos: Cyberwarfare
• US Cyber command, NSA, CIA

• Unidad 61398 del Ejército Popular de Liberación



Los actores pueden provenir de cualquier parte

https://www.apple.com/newsroom/2023/05/app-store-stopped-more-than-2-billion-in-
fraudulent-transactions-in-2022/



Vectores de amenaza

• Espacios habilitados para 
que actor agresivo vulnere 
y acceda un sistema 
objetivo

• Permiten acceder a un 
sistema vulnerando bases 
de seguridad de un 
sistema

https://www.akamai.com/glossary/what-is-attack-vector



Vectores de ataque

• Malware

• Vulnerabilidades
• Zero-day

• Outdated

• Usuarios
• Phishing

• Ingeniería social

• Media

• Insiders

• MitM

• Over-factors
• Password

• Biometrics

• Portables

https://www.akamai.com/glossary/what-is-attack-vector



Malware

• Cualquier programa que va contra los intereses del usuario

• Usos

• Implantación de Backdoors

• DoS

• DDoS

• Vandalismo

• Defacing

• Ataques gubernamentales

• Robo de recursos

• Robo de información

• Secuestro de información

• Interferencia política



DDoS masivo: Mirai

https://www.imperva.com/blog/how-to-identify-a-mirai-style-ddos-attack/

https://github.com/jgamblin/Mirai-Source-Code



Malware: Virus

• Programa que se auto-replica con malas intenciones

• Deben ejecutarse (iniciarse) por un humano

• Tipos avanzados

• Polimórficos: encriptan el código con una llave (firma) random y lo desencriptan al 
momento de ejecutarse

• Cada copia parte con una seed diferente para el random

• Se puede almacenar (antivirus) las llaves o firmas conocidas de los viruses

• Metamórficos: Cambian el código completamente al copiarse

• Pueden interceptar lecturas al filesystem por parte de los antivirus y “simular” 
que no existen



Malware: Worm

• Similares a los virus, pero no necesitan ser ejecutados por personas, explotan 
vulnerabilidad de S.O., o de aplicaciones (JBoss, e-mail, etc.)

• Se propagan por la Web

• Usualmente inyectan más malware (payload) y generan Backdoors

• Crea un canal de acceso encubierto para conectarse, controlar, espiar, y 
manipular la maquina de la víctima



Malware: 
Worm Stuxnet

• Supuestamente creado 
por USA e Israel

• Apuntaba complejos 
nucleares Iraníes, 
destruyendo centrifugas

• Realizado con 
inteligencia industrial de 
alto nivel (Sistemas 
Siemens y PLCs)



Malware: Troyano

• Incrustan código malicioso en 
una aplicación aparentemente 
inocente.

• Ej. “ A Great Picture.jpg         
.exe”

• Muy común en casos de 
Phishing



2022 – Malware financiero

https://go.kaspersky.com/rs/802-IJN-240/images/KSB_statistics_2022_en_final.pdf



Malware: Otros

• Ransomware
• Secuestro de la data del usuario mediante criptografía
• Se demanda un rescate por la data

• Usualmente pagado en BTC

• Adware
• Programa que fuerza llamadas a publicidad (advertising) no intencional
• Objetivo: Perfilar al usuario (hábitos de browsing y compra)

• Dropper
• Descarga más malware a un sistema dado y lo instala

• Rootkit
• Proporciona acceso root a código arbitrario

• Sticky software
• Impiden al usuario desinstalarlo de manera simple



El Ransomware al 
mainstream: 
WannaCry

• Mayo 2017

• Secuestro de cientos de miles

• Uso de vulnerabilidad 
EternalBlue

• Liberada por “Shadow 
brokers”

• Facilitado por la irrupción del 
bitcoin al mainstream



Disponibilidad de Malware



Fuentes de 
vulnerabilidad

• Software

• Código

• Web

• Comunicación

• MITM

• Comunicación abierta

• Humanos

• Phishing

• Atacantes



Vulnerabilidades: 
Software

• Buffer overflow

• Overread

• Overwrite

• Heap overflow

• Format string

• En output

• 3rd party libraries / plugins

• Open source

• Debido a pobre mantención o bugs

• Software desactualizado

• Lenguajes “unsafe”

• C: malloc, free

https://es.m.wikipedia.org/wiki/Archivo:Buffer_overflow_basic
example.svg



Vulnerabilidades: 
Software

• Testing deficiente

• Integración de código no testeado

• Colaboradores maliciosos o con 
intenciones de sabotaje

• E.g. Faker

• Repositorios de software bajo ataque
• NPM 15000+ paquetes spam en feb 2023



Caso: Heartbleed

• Explotación de buffer overread

• Falta de chequeos de memoria en 
lenguaje de “bajo” nivel

• Vivió 2 años de forma salvaje

• Falta de mecanismos de actualización 
permitió que la falla viviera varios años 
más

https://www.malwarebytes.com/blog/news/2019/09/everything-you-need-to-know-about-the-
heartbleed-vulnerability



Vulnerabilidades: 
Protocolos

TCP Sequence Number IP Fragmentation 

Internet Routing WiFi Deauth

ICMP Redirect UDP Port DoS (Denial-ofService) 

PoD (Ping of Death) Random Port Scanning 

ARP Poisoning Packet sniffers (Promiscuous mode)

TCP SYN Flood Connection hijacking

• Spoofing

• IP, UDP, Conexión TCP



Security through obfuscation

• “Asegurar” un sistema ocultando el funcionamiento de alguna de sus partes

• Solo una medida menor
• “Lo secreto tarde o temprano se revela”
• Usualmente proporciona seguridad engañosa

• Ejemplo
• Puertos ocultos
• Dominios ocultos
• Protocolos propietarios
• Scrambling
• Documentación oculta



MITM attacks

• Intercepción de comunicación 
entre dos entidades sin su 
conocimiento

• Componentes

• Intercepción

• Manipulación

• Suplantacion de identidad

• Evitar canales abiertos (WiFi, 
redes públicas)

https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/



Vulnerabilidades: 
Usuarios

• Usualmente un punto difícil de asegurar

• Puede vulnerar sistemas teóricamente 
muy seguros

• Requiere educación y enforcement

• Políticas empresariales

• Protección de endpoints

• Charlas e incentivos



Vulnerabilidades 
comunes: 
Usuario

• Anotar passwords en post-its

• Compartir información confidencial en 
sistemas públicos

• Contraseñas fáciles

• Asignación deficiente de roles

• Errores en configuración

• Ingeniería social

• No backups de datos

• Saltarse normas de seguridad para 
“acelerar el trabajo”

• Descuido de documentos e información



Social engineering

• El arte de manipular a las personas para que 
divulguen información confidencial

• Pretexto: Crear un escenario falso, 
impersonar, etc.

• Desvío: Engañar alguien de entregar algo a 
quien no corresponde (pidieron que lo 
entregaran en otro sitio, vengo a recogerlo de 
urgencia, herencia, etc.)

• Phishing: Obtener información privada de 
manera fraudulenta

• Piggybacking: Aprovecharse de los permisos 
de alguien para colarse a continuación



Phishing

• Ataque que se camufla en un medio de 
comunicación específico

• Se disfraza de necesidad o 
requerimiento de un usuario

• Canales diversos
• Email

• SMS

• Mensajería

• Redes sociales

• Variantes
• Spear: Individuos

• Whaling: VIPs y $$$



Ejemplos



Ejemplos



Ejemplos



Supply chain attack

• Ataque dirigido a cualquier 
proveedor para un sistema 
dado

• Paquetes

• COTS

• Tech subyacente

• Hardware

• Altamente efectivo y altamente 
explotado

https://www.cybersecuritydive.com/news/pypi-juiceledger-supply-chain-open-source/631212/



https://checkmarx.com/blog/this-new-supply-chain-attack-
technique-can-trojanize-all-your-cli-commands/





https://www.youtube.com/watch?v=bS9em7Bg0iU



Watering hole attack

• Ataque dirigido a una 
organización

• Se envenena un sitio web 
visitado por un grupo objetivo 
(e.g. empresa, org)

• Compromete una fuente creible

https://www.ncsc.gov.uk/collection/supply-chain-
security/watering-hole-attacks



Proxy 
phishing



Proxy phishing

http://www.kahusecurity.com/201
4/vbe-script-leads-to-bank-fraud/ 

• (2013-2014) Script VBE 
malicioso que cambia los 
proxies

http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
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Proxy Phishing



Proxy Phishing: Resultados



Tracking

• Muchos sitios pueden hacer registro 
excesivo de los movimientos de los usuarios

• Función de los proxys:

• Proteger privacidad

• Ocultar la dirección IP del cliente

• Remover información de los Headers 
HTTP

• Remover cookies o eliminar las 
cookies falsas (hay registros)

• Generar “ruido” para distorsionar el 
perfil del usuario

• Niveles

• Browser (TrackMeNot)

• Redes locales (GoogleSharing, Tor)

• Web: Proxies anonimizadores



Vulnerabilidades: 
Infraestructura/
deployment

• Servidores con servicios 
innecesarios u obsoletos

• Control de acceso mal 
desplegado (IAM)

• APIs no aseguradas

• Red mal configurada

• Puertos innecesariamente 
abiertos

• Rangos públicos

• Logging deficiente

• Almacenamiento de datos 
inseguro



Vulnerabilidades: 
Web

“If builders built buildings the way programmers 
wrote programs, then the first woodpecker that 
came along would destroy civilization.”

Weinberg's Second Law



Vulnerabilidades: Web



Vulnerabilidades Web: Manejo

Plataforma Administración Aplicación

• Vulnerabilidades
conocidas
(shells) 

• Chequeo de Extensiones
• Chequeo de Archivos

comunes
• Chequeo de Extensiones

de Datos
• Chequeo de Backup
• Control de Directorios
• Truncar Paths
• Vigilar Archivos Ocultos
• Web
• Browsing forzado 

• Mapeo de amenazas
• Manejo de cookies
• Manipulación de parámetros
• Reverse Directory
• Fuerza bruta
• Cookie Poisoning/Theft
• Buffer overflow
• SQL Injection
• Cross-site scripting



Web: XSS Cross site 
scripting

• Inyección de scripts maliciosos
en sitios web confiables

• Proceso

• URL tiene un parámetro con 
un script malicioso

• Cuando el usuario se 
conecta, descarga el script 
malicioso que escucha 
passwords y usernames, y 
los envía a otro lugar 
(usando POST u otros)



Defensa en arquitectura

• Especifica los mecanismos de seguridad a ser parte de la arquitectura de software

• Subsistemas

• Servidores web, servidores de aplicación, DBMS, directorios, aplicaciones web, y 
aplicaciones legadas

• Conectores entre subsistemas

• Llamadas a funciones remotas o locales, protocolos (SSL, HTTPS, LDAP)

• Mecanismos específicos

• Autenticación y autorización, encriptación, auditoria, manejo de bitácoras, 
monitoreo, detección de intrusos, registros, backup, recuperación ante fallas



Patrones de 
seguridad

• Soluciones comunes a problemas 
recurrentes en seguridad

• Similares a los patrones en 
arquitectura

• Reusables

• Probados

• Genéricos

• Resultados de experiencia

• Listado más completo en Security 
“Security Patterns: Integrating 
Security and Systems Engineering”



Same origin policy

• Política de seguridad para lenguajes que se ejecutan en el lado del browser 
(ej. Javascript)

• Los scripts que corren en páginas servidas por un sitio acceden únicamente a 
los objetos, métodos y propiedades (DOM, cookies) de las páginas originadas 
en el mismo sitio, pero previenen el acceso a los métodos y propiedades de 
sitios diferentes

• ¿Qué es el “origen”?



Ejemplos de origins

Tatlı, Emin. (2016). Analysis of HTTP Security Headers in Turkey. 



Cross origin 
requests

• Afecta a XMLHttpRequest
(ECMA script HTTP API)

• Falta de proteccion puede
permitir XSS

• Scripts en contenido

• Redirecciones

https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS



Cross origin requests sharing



CORS

• HTTP requests a recursos de 
dominios diferentes al dominio 
del recurso (e.g. javascript) 
que hace la llamada

• W3C

• Afecta a varios recursos

• XMLHttpRequest

• Web fonts

• WebGL

• Imágenes



Authentication

• Capacidad de probar la identidad de un 
usuario, dispositivo o sistema

• Pueden usarse uno o más factores 
(MFA)

• Objetivos de autenticación

• Probar ID (Obtener un ID Token)

• Probar pertenencia a un grupo

Factor Ejemplo

Sabes Password
PIN
API key

Tienes Smartphone
Token Key
Generador

Eres Biometría



Seguridad III

• IIC2173 - Arquitectura de sistemas de software

• Departamento de Ciencia de la Computación

• Escuela de Ingeniería – PUC

• Nicolás Acosta – Gerardo Crot



Authentication en la 
web

• API Key

• Credenciales: developer key, 
developer token, token Id, userId, 
user key

• Username / password

• Error clásico

• Uso de GET en credenciales

• http://happenr.com/webservices/g
etEvents.php?username=xxx&pass
word=xxx&town=London



HTTP Basic Authentication



Metas de 
seguridad: 
Identidad





Authorization

• Determinar si un actor 
autenticado tiene privilegios 
para acceder o modificar datos 
o servicios.

• Requiere tener un sistema 
firme de autenticación para 
implementar



Cookies

• Pequeño trozo de información 
almacenado en un sistema para uso de 
un navegador web

• Tracking de sesión

• Auth/Auth

• Evitar “multilogins”



CSRF sobre 
cookies



Access control 
methods

• ACL: Access control list

• Define los permisos (operaciones) 
asignados a un objeto según el 
usuario

• Ejemplos 

• S3, Filesystem: Ext3, Richacls

• Trafico de firewalls, Reglas 
para manejo de puertos

• Programas: Modelo de 
seguridad basado en ACLs

• Role based Access control

• AWS IAM

• Claim based Access control



OAuth

• Protocolo de autorización IETF

• Permite autorizar a terceras aplicaciones para que accedan de manera limitada 
a servicios HTTP, en representación de un usuario final

• Orquesta una interacción de aprobación entre el usuario final y el servicio 
HTTP

http://tools.ietf.org/html/draft-ietf-oauth-v2-15 

http://tools.ietf.org/html/draft-ietf-oauth-v2-15
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OAuth: Facebook



JWT

• JSON Web Token (JWT) se 
basa en RFC 7519

• Tokens autocontenidos
• Vienen firmados

• Traen metadata y payload

• Promueve sistemas stateless
• A diferencia de otros sistemas



JWT



¿No siempre JWT?

• Deben ser asegurados
• Las cookies ya las manejan los 

browsers

• Problema de la repudiación

• Muchos devs hacen una 
implementación stateful

• Los tokens son demasiado 
“transparentes”

• Pueden reflejar info importante

https://redis.com/blog/json-web-tokens-jwt-are-dangerous-for-user-sessions/





Firewalls
• Provee conectividad segura entre redes

• Permite aplicar una política de seguridad



Propiedades de un firewall

• Registra tráfico entrante y saliente:

• Direcciones IP, puertos y usuarios

• Filtro de paquetes: Bloquea paquetes inválidos (IPs), puede ser router, bridge, 
host

• Aplication Proxy: Programa (encriptación)

• Separar servicios internos (gateways) de externos (DNS, webservers, etc.):

• DMZ (De-Militarized Zone)

• Area entre 2 filtradores (interno/externo) de paquetes



HTTPS

• Protección del protocolo de 
transmisión

• Sujeto a múltiples estándares 
(cipher suites)

• Algunos de ellos obsoletos

• Ojo con degradación de suite!



Principios adicionales

• Protect the Brand Your Customers Trust

• Know Your Business and Support it with Secure Solutions

• Understand the Technology of the Software

• Ensure Compliance to Governance, Regulations, and

• Privacy

• Know the Basic Tenets of Software Security

• Confidencialidad, Integridad, Disponibilidad, Autenticación, Autorización, 
“Responsabilidad”, Configuración de uso, Sesiones y Excepciones



Principios adicionales

• Ensure the Protection of Sensitive Information

• Design Software with Secure Features

• Develop Software with Secure Features

• Deploy Software with Secure Features

• Educate Yourself and Others on How to Build Secure Software



Grandes casos

• Ashley madison

• Mirai

• Yahoo (2013-2014, 2017)

• Alibaba (2022)

• Filtraciones gubernamentales
• Snowden
• Mason

• WikiLeaks

• Equifax (2017)

• Solarwinds (2020)



Ashley Madison

• “Sitio de citas online” para personas casadas y/o comprometidas ( 
https://en.wikipedia.org/wiki/Ashley_Madison)

• Se paga para iniciar una conversación (con expiración)

• Se paga para “borrar” la cuenta

• “Breach”

• Bots simulando ser mujeres

• La seguridad de los datos era insuficiente

• Los datos no se estaban borrando de verdad



Casualties en Ashley Madison 

• Accesos “no autorizados”

• 20-07-2015: Robo masivo de datos

• 20-08-2015: Robo masivo de datos y código fuente

• 10GB+ de datos comprimidos

• 33 millones de cuentas nombres, apellidos, datos personales, passwords 
encriptados

• ~11 millones de contraseñas descifradas (pass más frecuente: 123456)

• Información privada (~preferencias)

• Datos parciales de tarjetas de crédito, dirección y sus respectivas transacciones (con 
GPS)



Ashley Madison

• Técnicas probablemente utilizadas:

• Phishing

• SQL injection

• credenciales re-utilizadas

• Medidas de seguridad posibles

• Información de transacciones “tokenizadas”

• Almacenamiento parcial de información de tarjetas de crédito

• Passwords encriptados con bcrypt

• Mails y passwords en tablas separadas (dificulta relacionar la información)



Ashley Madison

• Grandes aprendizajes (errores de Ashley Madison)
• Espacio de disco es barato, pero no así los datos

• En este caso son muy privados. Se debe esconder (oscurecer y encriptar) todo 
lo que se pueda.

• Separar las máquinas que tienen la información (pueden tener acceso a parte 
de los datos)

• Cuando se detecta una falla de seguridad, se debe arreglar de inmediato
• Y así evitar un segundo acceso no autorizado

Fuentes:

https://securityintelligence.com/two-important-lessons-from-the-ashley-madison-breach/

https://en.wikipedia.org/wiki/Ashley_Madison_data_breach

http://arstechnica.com/security/2015/08/ashley-madison-hack-is-not-only-real-its-worse-than-we-thought/

http://blog.erratasec.com/2015/08/notes-on-ashley-madison-dump.html#.V8dOEpMrJE5

http://www.theverge.com/2015/8/20/9185469/ashley-madison-leak-contents-email-archive-biderman 



Threat Risk 
Modeling

• https://www.owasp.org/index.
php/Threat_Risk_Modeling 

• “Threat modeling works to 
identify, communicate, and 
understand threats and 
mitigations within the context 
of protecting something of 
value.”

https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling


Threat risk modeling



Auditing y estándares

• Evaluación de sistemas conforme a una 
serie de criterios conocidos

• Permanentemente se debe testear 
compliance

• Auditorías internas/externas

• Personal especializado

• CISO

• SecOps

• Concientización generalizada

• Pentesting





Auditing y estándares

• ¿Qué pasa si no seguimos compliance?

• https://thehackernews.com/2024/10/iris
h-watchdog-imposes-record-310.html
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