.
oooo‘b...‘..’

P

-
3 B I B O B B B

-9
.
e "

j( el
. "1 u 1¥"
i 4 {5

iPgaagy

Seqguridad

M1

« IIC2173 - Arquitectura de sistemas de software
« Departamento de Ciencia de la Computacién
« Escuela de Ingenieria — PUC

» Nicolas Acosta — Gerardo Crot



[1SO25010: Donde
ubicamos seguridad

CALIDAD DEL

PRODUCTO
SOFTWARE

1 1
Usabilidad Fiabilidad

Adecuacion Eficiencia de
Funcional Desempeno

Compatibilidad Mantenibilidad Portabilidad

1




Sobre la informacion

A single consumer’s stolen credit information card sells for
around $5 to $150 dollars depending on the amount of

supplementary data included. A name, address and CVV number
all add to the value of the card, but not by much

https://www.forbes.com/advisor/credit-cards/what-happens-to-stolen-credit-card-numbers/ #: ~:text=Unsurprisingly%2C%?20it%2 0comes%?2 0down%?2 0to,card%2C%?2 0but%?2 0not%20by%20much



Ejemplos historicos:
Caballo de Troya
(~1190 AC)

« En un asedio historico, se
regalo un caballo con soldados
ocultos en el interior.

- El asalto fue un éxito y los
soldados abrieron las puertas.

 Leccion: iValida el input! -
iNunca sabes que podria estar
escondiendo el caballo!




Ejemplos historicos: Chateau
Gaillard, Normandia Francia
(~1200 DC)

« El castillo fue asediado por
anos sin mayor éxito hasta que
se dieron cuenta que habian
“canales” para sacar los
desechos

 Leccion: Un punto débil es
todo lo que se necesita para
arruinar la seguridad de un
sistema (eslabon mas débil)




Ejemplos historicos:
Linea Maginot y WW2
(~1940 DC)

 Se cre6 una muralla gigantesca y
bunkeres para prevenir el avance
de los tanques.

« Los alemanes habian creado
tanques mas rapidos que podian
cubrir mayores distancias y pasar
un bosque que se creia
infranqueable

« Leccion: Los atacantes van a
seguir evolucionando. Hay que
mantener actualizadas las
defensas para prevenir
accidentes
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Hawaii Cryptologic
Center (2013)

« Edward Snowden va como
“administrative contractor” o
“infrastructure analyts” y accede
a muchos datos que van mucho
mas alla de sus
responsabilidades. (PRISM)

« Leccion: Sin importar cuando
confias en los usuarios del
sistema, limita el acceso a la
informacion. La regla de oro es:
“ni mas ni menos de la
informacién necesaria para hacer
su trabajo”




Sobre la seguridad

“La habilidad de un sistema de proteger datos e informacion de acceso no autorizado,
proveyendo acceso a usuarios y sistemas que si estan autorizados”

(Bass,Kazman)

“Capacidad del software para proteger informacion y datos tal que los usuarios o sistemas
tengan el grado de acceso a datos adecuado a sus tipos y niveles de autorizacion”

(FOSA)



Meta

 Proteger recursos contra amenazas
 Servidores
« Aplicaciones
 Paginas web
 Datos

« Ejemplos
« Corrupcion
 Acceso no autorizado
 Denegacion de acceso autorizado
« Software malicioso



| Acercamiento esencial: CIA

C

Confidentiality

The Information
Security
Triad

A

Availability

https://www.researchgate.net/figure/The-Confidentiality-Integrity-Availability-CIA-triad_figl_346192126



CIA: Bass Kazman

« Esencial (3 pilares)
« Confidentiality: Proteger del acceso no autorizado
- Integridad: Datos protegidos de manipulacion no autorizada
« Availability: Disponibilidad para uso legitimo
 Soporte
- Autenticacion: Verifica las identidades de las partes

 No repudiacion: No se puede negar la cadena de movimiento de
informacion

« Autorizacion: Proporciona privilegios para realizar una tarea



Sobre
Availability

(Bass, Kazman)

Fault

o
Detect Faults

v
Ping/ Echo

Monitor
Heartbeat
Timestamp

Sanity
Checking

Condition
Monitonng

Voling

Exception
Detection

Self-Test

Availability Tactics

~.

v
Recover !/rom Faulls

¥
Preparation
and Repair

v
Active
Redundancy

Passive
Redundancy

Spare

Exception
Handiing

Roliback

Software
Upgrade

Retry

Ignore Faulty
Behavior

Degradation

Reconliguration

Figure 5.5. Availability tactics
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Masked
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Principios basicos

Hazards
i NN ﬂ A —
[ A
{ B Loss not
prevented
A A A

L osses prevented

 Minimo privilegio: Aplicado
exhaustivamente (e.g. IAM)

« Defensa en profundidad:
Multiples capas de seguridad

 Falla segura: Si el sistema
falla, debe poder retornar a
un estado seguro

 Separacion de
responsabilidades: Prevenir
SPOFs


https://commons.wikimedia.org/wiki/File:Swiss_cheese_model.svg

Métodos

Limitar fisicamente el acceso a usuarios confiables
Mecanismos de hardware (ej., biométrica, llaves fisicas)

Mecanismos de sistema operativo que impone reglas a programas no
confiables (ej., control de acceso basados en roles)

Anti-virus
 Técnicas de aseguramiento de cddigo (e.g. buffer overflow)
* ProtegerCI A



Securily Tactics
e v 4 '»-.1‘
Detect Attacks  Resist Attacks  Reactto Recover
Y A“acks ffom ’A‘taCks
L dentify 4 4 ‘
Revoke f e
Detect Actors Ac:ess Maintain  Restore
Intrustion : i
Attack , fuftacniicate alao il System Detects,
Vs . Detect Service  Actors Lock v e e
Der‘ual Authorize Computer See or Recovers ’
Veriy Message: actors It Availability
Integrity
Actors

Detect Message L'Mit Access

Seg u ri d a d by Limit Exposure

Encrypt Data

Separate
Entities

Bass, Kazman Change Default
Settings



- Security
Goals

Authorization Confidentiality

A enabies
enaples enaples w

AuthoProtocols
KeyEncryption
£ '
LDAP OAuth implements Da‘taEncryptmn
@tric}(ay@
WRAP A

Kerberos
KeyTransport
OpenID - AES256 i
HTTPBasicAuth

/ x SHA1 AES128 TripleDES

FﬁPDiQEStAUTh STRTransform|| XSLT SHA256 | [TripleDES

RSA




Amenazas: Actores
frecuentes

« Hackers individuales
 Script kiddies
 Aficionados
e Lone wolfs

« Agrupaciones de hackers
e Coordinados
« Pueden ser andnimos

« Empresas de hacking
* NSO Group: Pegasus

« APT: Grupos State-sponsored
» Lazarus: Korea del norte
« APT33: Charming kitten - Iran
« APT28: Fancy Bear - Rusia

« Estados completos: Cyberwarfare
e US Cyber command, NSA, CIA
« Unidad 61398 del Ejército Popular de Liberacidn




I Los actores pueden provenir de cualquier parte

Account Fraud

Apple rooted out 428,000 developer accounts and 282 million customer
accounts for fraud and abuse last year.

[

Protecting App Store Users:

Account Fraud in 2022
428,000 105,000 282 million
developer accounts fraudulent developer fraudulent
terminated for account creations customer accounts
potentially blocked deactivated

fraudulent activity

https://www.apple.com/newsroom/2023/05/app-store-stop ped-more-than-2-billion-in-
fraudulent-transactions-in-2022/




Vectores de amenaza

« Espacios habilitados para =4 gy
que actor agresivo vulnere Ig . .
. oS Viruses :—;U}
y acceda un sistema
ObjetiVO Phishing Malware
M
& 2 DN
« Permiten acceder a un Account [ Brute-force
sistema vulnerando bases takeover attacks
de seguridad de un % @
sistema NP =
Social fQ % APl and web
engineering application
attacks Compromised Email exploitation
credentials attachments

https://www.akamai.com/glossary/what-is-attack-vector



Vectores de ataque

Malware

Vulnerabilidades
« Zero-day
e QOutdated

Usuarios
» Phishing
« Ingenieria social
* Media
» Insiders

MitM

Over-factors
» Password
» Biometrics
» Portables

=F m =
DDoS Viruses ﬂ}
Phishing Malware
Q) g
Account |
takeover
% \l/ a : 3
Social P o % APl and web
engineering application
attacks Compromised Email exploitation
credentials attachments

7

Brute-force
attacks

https://www.akamai.com/glossary/what-is-attack-vector



Malware

 Cualquier programa que va contra los intereses del usuario

» Usos

« Implantacion de Backdoors
* DoS

» DDoS
» Vandalismo

 Defacing
« Ataques gubernamentales
« Robo de recursos
« Robo de informacion
 Secuestro de informacion
« Interferencia politica



I DDo0S masivo: Mirai

Miral at a Glance

Adtack Traffic gq
4+—

@ — (onnm
+—

DDoS Victim Botnet Nodes

!

7

(11T

Command &
Control

DDoS for
Hire User

./B@

ot Master

—>

Report Server

}

Scanning Internet
for New Nodes

& r

iy
\}/
Malware Loader

https://www.imperva.com/blog/how-to-identify-a-mirai-style-ddos-attack/
https://github.com/jgamblin/Mirai-Source-Code



Malware: Virus

« Programa que se auto-replica con malas intenciones
» Deben ejecutarse (iniciarse) por un humano

 Tipos avanzados
« Polimorficos: encriptan el codigo con una llave (firma) random y lo desencriptan al
momento de ejecutarse
 Cada copia parte con una seed diferente para el random

« Se puede almacenar (antivirus) las llaves o firmas conocidas de los viruses
« Metamorficos: Cambian el codigo completamente al copiarse

« Pueden interceptar lecturas al filesystem por parte de los antivirus y “simular”
gue no existen



Malware: Worm

 Similares a los virus, pero no necesitan ser ejecutados por personas, explotan
vulnerabilidad de S.0O., o de aplicaciones (JBoss, e-mail, etc.)
» Se propagan por la Web

 Usualmente inyectan mas malware (payload) y generan Backdoors

» Crea un canal de acceso encubierto para conectarse, controlar, espiar, y
manipular la maquina de la victima



" Software ; 2 The virus Is controlled from servers In Denmark i1} Vf L e
Malware s <dl el P Y
u Hom Shiomot WS addresses, both reglstered to false names. The virus o ensichment
oW Stuxne G Infects some 100,000 computers around the world.
disrupted .
orm Stuxnet — E&=
worm probably entered
wﬁfﬁ rlrsuz::)ts'r‘:w tE t —— 3 Stuxnet spreads 4 The computer worm
° Su puestamente Creado 1 77 through the system untll  varles the rotational
ment = It finds cohmputers ?geed of éhe cent;:fuges. @
e running the Slemens Is can destroy the \ 3
pO I U SA e IS I’aE| :Zﬁ:u%ﬂg a?g fnvé?n%" control software Step7,  centrifuges and Impalr

stick. which Is responslible for  uranium enrichment.
regulating the rotatlonal

. Apuntaba CompleJOS speed of the centrifuges.
nucleares Iranies,
destruyendo centrifugas T ——

20089. From this point on, the number
of Inoperative centrifuges Increases

¢ ReahzadO C0n sharply.
inteligencia industrial de
alto nivel (Sistemas e B . s et sy S W M2 N 2 2, M2
Siemens y PLCs)




N TOOLBOX
EXAMPLES OF TROJAN HORSE VIRUS

Malware: Troyano 7\
\@/ > Backdoor Trojans

— .. f %[\7.)\ » Fraudulent antivirus Trojans
» Incrustan codigo malicioso en \=//
una aplicacion aparentemente

inocente.

.+ Downloader Trojans

 Ej. " A Great Picture.jpg
.exe”

r ) Mailfinder Trojans
 Muy comun en casos de A=)

Phishing

» Rootkit Trojans

T
b
4

C% / " Remote Access Trojans
. /



2022 — Malware financiero

TOP 10 financial malware families

Name Verdict %*
1 Ramnit/Nimnul Trojan-BankerWin32.Nimnul 33.8
2 Zbot/Zeus Trojan-Spy.Win32.Zbot 15.6
3 CliptoShuffler Trojan-BankerWin32 CliptoShuffler 6.2
4 SpyEye Trojan-Spy.Win32.SpyEye 55
5 Trickster/Trickbot Trojan.Win32.Trickster 39
6 lcedID Trojan-BankerWin32.lcedID 3.6
7 RTM Trojan-BankerWin32 RTM 25
8 Gozi Trojan-Spy.Win32.Ursnif 22
9 Cridex/Dridex BackdoorWin32.Cridex 22
10 BitStealer Trojan-Banker MSIL BitStealer.gen 15

&

Unique users attacked by this malware as a percentage of all users attacked by financial malware.

https://go.kaspersky.com/rs/802-1JN-240/images/KSB_statistics_2022_en_final.pdf



Malware: Otros

Ransomware
« Secuestro de la data del usuario mediante criptografia
« Se demanda un rescate por la data
« Usualmente pagado en BTC

Adware
« Programa que fuerza llamadas a publicidad (advertising) no intencional
 Obijetivo: Perfilar al usuario (habitos de browsing y compra)

Dropper
-« Descarga mas malware a un sistema dado y lo instala

Rootkit
 Proporciona acceso root a codigo arbitrario

Sticky software
« Impiden al usuario desinstalarlo de manera simple



EI Ra nsomware al N B B What Happened to My Computer?
m a I n St rea m : Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
W C accessible because they have been encrypted. Maybe you are busy looking for a way to
a n n a ry recover your files, but do not waste your time. Nobody can recover your files without
- our decryption service.

Payment will be raised on 3
' SR8 Can | Recover My Files?
1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
. - - - - -
M ayo 20 17 not so enough time.
. . Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
« Secuestro de cientos de mlleS Ty Tl But if you want to decrypt all your files, you need to pay.
X R You only have 3 days to submit the payment. After that the price will be doubled.
HH Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
[ ] v v
USO de VUI nera bl I I dad e m——— VV'¢ Will have free events for users who are so poor that they couldn't pay in 6 months.
Etema|B|Ue Your files will be lost on H Do I Pav?
ow Do I Pay?
H A\ PO 47
* L| be I'a da pOI‘ ShadOW /2012017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

” , Please check the current price of Bitcoin and buy some bitcoins. For more information,
brOkerS 15 L 0% click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.

° FaC|| |tad0 pOI’ Ia | rru pC'én del After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
bitcoin al mainstream

Send $300 worth of bitcoin to this address

bitcoin

PR Ye ] [12t9YDPgwueZ9NyMgw519p7AABisjré SMw

Contact Us




| Disponibilidad de Malware

“Categorizaciéon” de hackers: Herramientas “recomendadas”:

* The Ethical Hacker (White hat) * Evasion

* Cracker * Metasploit (freemium)

* Grey hat * Vulnerabilidades

* Script kiddies * Intruder (free-trial, barata infra)

* Hacktivist * Sniper (pentests)

* Phreaker * Cain & Abel (man in the middle)
o ZAP (ZedAttackProxy - OWASP)

* Redes

* Wireshark
* Aircrack-ng

Nmap (scan)

* Analisis de apps
Kiuwan ($)

* Passwords

John the ripper
THC Hydra

https://ebhackers.com/hacking-tools-list/




Fuentes de
vulnerabilidad

« Software
 Coadigo
« Web

« Comunicacion
« MITM
« Comunicacion abierta

« Humanos
 Phishing
« Atacantes




Vulnerabilidades:
Software

»|

A

Buffer overflow
« Qverread

0

0

0

0

0

« Overwrite
Heap overflow
Format string <

"excessive"— A

« En output

A

3rd party libraries / plugins

C

e

S

S

Open source
 Debido a pobre mantencion o bugs

Software desactualizado

Lenguajes “unsafe”
« C: mallocg, free

https://es.m.wikipedia.org/wiki/Archivo:Buffer_overflow_basic

example.svg




Vulnerabilidades:
Software

Resolved

Testing deficiente

Integracion de codigo no testeado Identified

Colaboradores maliciosos o con
intenciones de sabotaje

» E.g. Faker

Repositorios de software bajo ataque
« NPM 15000+ paquetes spam en feb 2023

Suspension has been lifted.

New user and new project name registration on PyPl is
temporarily suspended. The volume of malicious users and
malicious projects being created on the index in the past week
has outpaced our ability to respond to it in a timely fashion,
especially with multiple PyPl administrators on leave.

While we re-group over the weekend, new user and new
project registration is temporarily suspended.



Caso: Heartbleed

« Explotacion de buffer overread

 Falta de chequeos de memoria en
lenguaje de “bajo” nivel

« Vivio 2 anos de forma salvaje

« Falta de mecanismos de actualizacion
permitio que la falla viviera varios anos
mas

@ Heartbeat - Normal usage

Server, send me

this 4 letter word | Server
if you are there: .
H wp s gn bird
Client bird
/ ‘—\x\_

W Heartbeat — Malicious usage

Server, send me ‘ Server
this 500 letter bird. Server
i there: "bird" .
Client User Carol wants

e
to change

password to
"password 123"...

A

https://www.malwarebytes.com/blog/news/2019/09/everything-you-need-to-know-about-the-
heartbleed-vulnerability



Vulnerabilidades:

Protocolos

TCP Sequence Number
Internet Routing

ICMP Redirect

PoD (Ping of Death)
ARP Poisoning

TCP SYN Flood

« Spoofing
 IP, UDP, Conexion TCP

IP Fragmentation

WiFi Deauth

UDP Port DoS (Denial-ofService)
Random Port Scanning

Packet sniffers (Promiscuous mode)
Connection hijacking



Security through obfuscation

« "Asegurar” un sistema ocultando el funcionamiento de alguna de sus partes

« Solo una medida menor
« “Lo secreto tarde o temprano se revela”
« Usualmente proporciona seguridad enganosa

* Ejemplo

« Puertos ocultos
Dominios ocultos
Protocolos propietarios
Scrambling
Documentacion oculta



MITM attacks O .

- Intercepcidon de comunicacion
entre dos entidades sin su User Web Application
conocimiento

L "

T

« Componentes

- Intercepcion . -
A
.

« Manipulacion N ¢
 Suplantacion de identidad Perpetrator

- Evitar canales abiertos (WiFi, Man in the middle
redes publicas)

https://www.imperva.com/learn/application-security/man-in-the-middle-attack-mitm/



Vulnerabilidades:
Usuarios

« Usualmente un punto dificil de asegurar

« Puede vulnerar sistemas tedricamente
muy seguros

 Requiere educacion y enforcement
- Politicas empresariales
« Proteccion de endpoints
Charlas e incentivos

Attacker sends an
email to the victim

DA

v

8
= °

Attacker Victim

N 2]

Attacker collects Victim clicks on the
victim’s credentials email and goes to

\ the phishing website

victim'’s credentials
to access a website

Attacker uses ‘

Phishing Website

Legitimate Website



« Anotar passwords en post-its

 Compartir informacion confidencial en
sistemas publicos

« Contrasenas faciles

Vulnerabilidades - Asignacion deficiente de roles
comunes. » Errores en configuracion
Usuario » Ingenieria social

« No backups de datos

» Saltarse normas de seguridad para
“acelerar el trabajo”

« Descuido de documentos e informacion



Social engineering

 El arte de manipular a las personas para que
divulguen informacion confidencial

* Pretexto: Crear un escenario falso,
impersonar, etc.

- Desvio: Engafar alguien de entregar algo a
quien no corresponde (pidieron que lo
entregaran en otro sitio, vengo a recogerlo de
urgencia, herencia, etc.)

« Phishing: Obtener informacidn privada de
manera fraudulenta

« Piggybacking: Aprovecharse de los permisos
de alguien para colarse a continuacion

Sender 49226156525035506892912677635 o spam x =
Leonard Leannon <leonardleannon178@gmail.coms> vie, 19 may, 16:11 (hace 3 dias) % &
para guillxink, veilsdad, mi, suryan.alex, taylorswiftisme123, ricardobenfatti, yhall051681, jdihma, jennyjenkins, narutoarmstrong, seanisthegood, btenybe -

:Por qué esta en la carpeta Spam este mensaje? Es similar a mensajes que se identificaron como spam en el pasado.

Your account balance has received an increase: the funds have been credited.
Account termination reminder!ll kpbp4002

Please withdraw your savings. 36.357

Support Jeff Hall L ID 561 EO

We are going reply you inside some seconds

Sender: 99dy9™**39

Authorization cods: 1256i24

TIN: 39854604

BIC: 1980nm99150110444265259531539

Ii 4y Responder :] I:: 4 Responder a todos :] I:: * Reenviar ::I

Informar que no es spam @

&



Phishing

« Ataque que se camufla en un
comunicacion especifico

« Se disfraza de necesidad o
requerimiento de un usuario

« Canales diversos
* Email
« SMS
« Mensajeria
» Redes sociales

« Variantes
* Spear: Individuos
« Whaling: VIPs y $$$

medio de

Informe Infracciones 2573889343709332632186574 © spam x e O

CONASET - Notificacion <support@urtimemedia.com> dom, 14 may, 20:21 (hace 8dias) ¢

;Por qué esta en la carpeta Spam este mensaje? Es similar a mensajes que se identificaron como spam en el
pasado.

‘ Informar que no es spam @

CONASET - Notificacion

Informe Online sobre multas y sanciones de transito

Estimado Contribuente:

Si usted no regulariza las infracciones correspondientes en los proximos 10 dias a partir de
la fecha de emison de este comunicado, su vehiculo sera informado como deudor.

Infraciones al dia 10/04/2023 Tiempo '15:27:39"
Siga los archivos adjuntos a continuacion para ver los detalles de la infraccion de transito

Infracciones Acceso Detalle

Estacionemtno no permitido - Girar en lugar prohibido Ir a Tramite en linea Mas informacion

(Para acceder al documento electronico recuerde que la version de este documento &s unicamente para PC no funciona en
dispositivos moviles.)

Para consultar tu sancién, accede a Mas informacion arriba o Accede a Tramite online y regulariza tu
situacion ante las autoridades.

El proprietario del vehiculo queda notificado por este medio
La informacion contenida en el sistema es generada y respostada por los organismos de transito

Comision nacional de Seguridad de Transito



Ejemplos

Nice to Know You

Naomi Surugaba [azlin@moa.gov.my] @& @& A Actons

| am Miss Naoml Surugaba a daughter to late Al-badari Surugaba of Libya whom was
murdered during the recent civil war in Libya in March 2011, before his death my late father
was a strong supporter and a member of late Moammar Gadhafi Government in Tripoli.
Meanwhile before the incident, my late Father came 1o Cotonou Benin republic with the sum of
USD4, 200,000.00 (US$4.2M) which he deposited in a Bank here in Cotonou Benin Republic
West Africa for safe keeping.

| am here seeking for an avenue to transfer the fund to you in only you're reliable and
trustworthy person to Investment the fund. | am here in Benin Republic because of the death of

ed CTV Edmonton &

WS 9.
M @ctvedmonton & Follow

$43M in cash found in empty Nigerian
apartment ctvnews.ca/business/43m-i ...

2845  3.251

Nuck Fuggets
< '99 2- Follow
T @2MatHouchens

Poor guy probably spent the past decade
trying to share it but no one ever replied to
his email.




Ejemplos

Cuenta Suspendido ( VALIDACION DE DATOS )

BancoEstado, @ <noreply@publimailer.com>

UseUec <

ﬂ BancoEstado

o(a): 82@hotmail com

n stado su clave de internet a vencido Su cuenta se encuentra SUSPENDIDA hasta ia
conggtla validacion de sus datos

lizada la validacion su cuenta sera activada obteniendo ios beneficios de banca por internet

Recuerde que solo tiene 48 horas despues de |a fecha de vencimiento para reaizar este proceso
£ mediante el enlace que se le proporciona nuestra Banca por internet, de lo contranio su cuenta sera

' Inhabiitada y tendra que acercarse a la sucursal mas cercana para su verificacion respectiva

Evite el bloqueo desde aqui.

Ingrese.Aqui

—)

‘L.. _ DQSde Ia App €S | Encuéntralaen

E mas facil LS

Warnina! Infected hile detected

Location Q File system

File name chrome.exe

Lave! of threat 111

Behavior deacnption Destroys and infects system
files.

0 Suspicious activity detected in the agplication chrame exe similas to the
behavior of the vines WinX2Conficker X For your secunty and to avoid joss of
data the operaban of applicabion chrome axe has been Semporasily restnciad
To restone e application's Nil operason, you must use e Iull edition of

Antivirus Secunity Pro

Recormmercstion: You are .-’?. nited rwnor of Artroraa Secusty P, Please sctnate
l Aoy oy Secursy Pro m mem af vy thresty efficently
Activale Angvirus Security Pro for full aredection

Buy Full Edibon




Ejemplos

© & & ~ O
O Para: Deom 2024-11-10 15:24

Actualmente, uc.cl se ha actualizado como resultado de la nueva funcion "uc.cl-mx1".
Debe validar su cuenta uc.cl para acceder a la plataforma recientemente actualizada.

Haga clic en la URL a continuacion e inicie sesion con su cuenta uc.cl para acceder a su formulario de
validacion:
https://idm.in/t w797opx

Lamentamos cualquier inconveniente que esto pueda causarle.

“~ Responder ~ Reenviar



Sentinel LABS
Supply chain attack | &

JuiceLedger

 Ataque dirigido a cualquier

ggcC)I\geedor para un sistema

» Paquetes

ZAN

Fraudulent
Applications

N
) COTS Ph lh_J " Compromised Packages [N Typosquat Packages SR,
ishing Email :
« Tech subyacente : 1
!
« Hardware :

\

Q)
linkedopports[.Jcom Command & Control -

JuiceStealer

 Altamente efectivo y altamente @
explotado PyP! Phishing

https://www.cybersecuritydive.com/news/pypi-juiceledger-supply-chain-open-source/631212/



Resolved Suspension has been lifted.

Identified MNew user and new project name registration on PyPl is
temporarily suspended. The volume of malicious users and
malicious projects being created on the index in the past week
has outpaced our ability to respond to it in a timely fashion,
especially with multiple PyPl administrators on leave.

While we re-group over the weekend, new user and new
project registration is temporarily suspended.

https://checkmarx.com/blog/this-new-supply-chain-attack-
technique-can-trojanize-all-your-cli-commands/

Checkmarx Q=

Home » Blog » This New Supply Chain Attack Technique Can Trojanize All Your CLI Command

This New Supply Chain Attack
Technique Can Trojanize All Your
CLI Commands

@ verudacer @ EladRapoport  © t4min B Octoberi4, 2024

AppSec Checkmarx Security Research Team Open Source Security

Supply Chain Security

coMMfWD—J,AcKIN({

/ o s, Sotend ey

/ /A0

The open source ecosystem, due to its widespread adoption, has become a prime target for
supply chain attacks. Malicious actors often exploit built-in features of open source packages to
automatically distribute and execute harmful code. They particularly favor two techniques:
Automatic, preinstall scripts that execute upon package installation, and seemingly innocent



SOLARWINDS ATTACK PATH

Orion Software
Pipeline Infection

= \
clco Trojan Deployed
Plipeline te Orion
Compromised Customers

Target SolarWinds Command
Customers & Control

snep L_\ oeeb (DTG oo
G~ (E&R

12-14 Day Reconnaissance
Dormant
Perlod

Privilege Escalation
to High Value Assets

Target
Reached

¢~ (871 \
=4

Bypass
MFA

’ il ’

-~ Fortify

— ﬁ Access

v

Privilege
Escalation

@5 CYBERARK



Fixed In Version:

L
N ISI- [Bﬁﬂ%’iﬁ?""mﬂmnm Doc Type: @ If docs needed, set a value

NVD

Doc Text: @ Malicious code was discovered in the upstream
tarballs of xz, starting with version 5.6.0.
Through a series of complex cbfuscations, the
liblzma build proces=z extracts a prebullt object
file from a disguised test file existing in the
zource code, which iz then used to modify
gpecific functions in the liblzma code. This
results in a modified liklzma library that can be
uzed by any scftware linked against this library,

'!-_['CVE'2024'3094 Detail intercepting and modifying the data interaction

with this library.
MODIFIED

This vulnerability has been modified since it was last analyzed by the NVD. It is awaiting reanalysis AndresFreundTec

which may resultin further changes to the information provided. @AndresFreundTec@mastodon.social

I was doing some micro-benchmarking at the time, needed to quiesce the

Description _ _ o

o ) ) ) ) ) system to reduce noise. Saw sshd processes were using a surprising
Malicious code was discovered in the upstream tarballs of xz, starting with version 5.6.0. Through a .
series of complex obfuscations, the liblzma build process extracts a prebuilt object file from a amount of CPU, despite immediately failing because of wrong usernames

disguised test file existing in the source code, which is then used to modify specific functions in the etc. Profiled sshd, shﬂwing R cpu time in liblzma, with perf Tl

liblzma code. This results in a modified liblzma library that can be used by any software linked against ) ) o
this library, intercepting and modifying the data interaction with this library. attribute it to a symbol. Got suspicious. Recalled that I had seen an odd

valgrind complaint in automated testing of postgres, a few weeks earlier,

- after package updates.
Metrl CS CVSS5 Version 4.0 CVSS Version 3.x CWS5 Version 2.0 P g P

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information

Really required a lot of coincidences.
contributed by other sources is also displayed.

CVSS 3.xX Severity and Vector Strings: Mar 29, 2024, 18:32 816 retoots

a CNA: Red Hat, Inc. Base Score:

Vector: CVSS:3.1/AV:-N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H https : / /www.youtube. com /watch V= bS9em7BgOi U




I Watering hole attack

 Ataque dirigido a una
organizacion

« Se envenena un sitio web
visitado por un grupo objetivo
(e.g. empresa, org)

* REDIRECT SCRIPT
« Compromete una fuente creible

Example 4: Watering Hole Attack

Compromised Website Compromised server

https://www.ncsc.gov.uk/collection/supply-chain-
security/watering-hole-attacks



Online L Would-be
| shopping mall Cybercriminals

shoppers

Search goods/
1&Ms 0 be
ougmt

1 Set a proxy frelay
program

Proxy
phishing

Promote users
to belleve fake
sites are legitimate

Request the payment
personal information

5




Proxy phishing

http://www.kahusecurity.com/201

4/vbe-script-leads-to-bank-fraud/

« (2013-2014) Script VBE
malicioso que cambia los
proxies

8

Automatic confiouration

Automatc configuration may override marual settngs. To ensure the
use of manual settings, disable automatic configuration,

V) futomatcaly detect settngs|
V| Use automatic configurabon garpt

Address  hi:/fmn.cdmanwork.com: 3082/worm

;1 Use 3 proxy server for your LAN (These settngs wil not apply to
“ dalup or VPN connections).

80 Advanced

Bypass proxy server for local addresses

r . n -
e e - -
Configure Proxies to Access the Internet

No proxy

Auto-detect proxy settings for this network

Use system proxy settings

Manual proxy configuration:

HTTP Progy

SSL Proxy

FTP Proxy:

SOCKS Host
SOCKSW & SOCKSyS

No Proxy for

ocalhost 127001

® Automatic proxy configuration URL:

httpy// mn.dmanwork.comB082/worman.dat

-

Port:

Uze this proxy server for all protocols

L d



http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/
http://www.kahusecurity.com/2014/vbe-script-leads-to-bank-fraud/

Proxy Phishing

sso-nakatomi. com sso.nakatomi. com

< > <

Victim Evilginx server Nakatomi SSO



Proxy Phishing: Resultados
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I Tracking

» Muchos sitios pueden hacer registro
excesivo de los movimientos de los usuarios
« Funcién de los proxys:
» Proteger privacidad
+ Ocultar la direccion IP del cliente

« Remover informacion de los Headers
HTTP

« Remover cookies o eliminar las
cookies falsas (hay registros)

» Generar “ruido” para distorsionar el
perfil del usuario
* Niveles
« Browser (TrackMeNot)
» Redes locales (GoogleSharing, Tor)
» Web: Proxies anonimizadores

The Hacker News

# Home % Newsletter ™ Store

Privacy Sandbox Initiative: Google to Phase Out
Third-Party Cookies Starting 2024

£2 May 19,2023 & Ravie Lakshmanan

Google has announced plans to officially flip the switch on its
twice-delayed Privacy Sandbox initiatives as it slowly works its
way to deprecate support for third-party cookies in Chrome

browser.

To that end, the search and advertising giant said it intends to
phase out third-party cookies for 1% of Chrome users globally in

the first quarter of 2024.



Vulnerabilidades:
Infraestructura/
deployment

Servidores con servicios
innecesarios u obsoletos

Control de acceso mal
desplegado (IAM)

APIs no aseguradas

Red mal configurada

* Puertos innecesariamente
abiertos

« Rangos publicos
Logging deficiente

Almacenamiento de datos
inseguro

=h
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Web semver
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Web semver
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Private subnet

Security group
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Database semver
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Database semver

Availability Zone

Availability Zone




“If builders built buildings the way programmers

- _ wrote programs, then the first woodpecker that
Vulnerabilidades: came along would destroy civilization.”

Web Weinberg's Second Law



Vulnerabilidades: Web

Datos invalidos

Data_ . explotan la
I ¥ f_:::) c_:) C;j,'.-..‘...::,'..'.'.‘..‘...:,‘,'..'.'.‘...,‘,‘,‘,’,’.‘.‘.‘.‘.‘,‘,r V“lnerabili da d de la
Datahaae | e aplicaci('m EN
| + > ) (Gl SLLINNNNN CADA CAPA: se
Backend Appgcation - convierten en
! SS ALty “hackdoors” para
Frontend Apphcafl - accesos no
! &d DR autorizados a
User Interface Colde - cuentas, la red, o
v DS Geeendiiiiilnllly pueden usarse para
Web Server | - ataques DOS
v =

Valid Input  Invalid Inpu
HTML/HTTP HTML/HTT

Browser




Vulnerabilidades Web: Manejo

» Vulnerabilidades » Chequeo de Extensiones « Mapeo de amenazas
conocidas » Chequeo de Archivos « Manejo de cookies
(shells) comunes « Manipulacion de parametros
« Cheqgueo de Extensiones « Reverse Directory
de Datos » Fuerza bruta
« Chequeo de Backup « Cookie Poisoning/Theft
« Control de Directorios  Buffer overflow
« Truncar Paths * SQL Injection
» Vigilar Archivos Ocultos » Cross-site scripting

« Web
« Browsing forzado



Web: XSS Cross site
scripting

« Inyeccion de scripts maliciosos
en sitios web confiables

* Proceso

 URL tiene un parametro con
un script malicioso

« Cuando el usuario se
conecta, descarga el script
malicioso que escucha
passwords y usernames, y
los envia a otro lugar
(usando POST u otros)

Internet

=&

Evil 3rd Party

Financial site



Defensa en arquitectura

Especifica los mecanismos de seguridad a ser parte de la arquitectura de software

Subsistemas

« Servidores web, servidores de aplicacion, DBMS, directorios, aplicaciones web, y
aplicaciones legadas

Conectores entre subsistemas
 Llamadas a funciones remotas o locales, protocolos (SSL, HTTPS, LDAP)

Mecanismos especificos

« Autenticacion y autorizacion, encriptacion, auditoria, manejo de bitacoras,
monitoreo, deteccion de intrusos, registros, backup, recuperacion ante fallas



Patrones de
seguridad

« Soluciones comunes a problemas
recurrentes en seguridad

« Similares a los patrones en
arquitectura
« Reusables
« Probados
 Genéricos
« Resultados de experiencia
« Listado mas completo en Security

“Security Patterns: Integrating
Security and Systems Engineering”



Same origin policy

« Politica de seguridad para lenguajes que se ejecutan en el lado del browser
(ej. Javascript)

» Los scripts que corren en paginas servidas por un sitio acceden unicamente a
los objetos, métodos y propiedades (DOM, cookies) de las paginas originadas
en el mismo sitio, pero previenen el acceso a los métodos y propiedades de
sitios diferentes

 ¢Qué es el “origen”?



Ejemplos de origins

Compared URL
http:/lwww.example.com/dir/pagez_html
http:/flwww.example.com/dir2/other_htm|

http:/lusername: password@www.example.com/dirZ/other_htmi
hittp://www_example_.com:81/dirfother_html

https /f'www example.com/dir/other_html
http://en.example.com/dir/other_htmi
hitp://example.com/dir/other_html|
hitp://'v2.www.example.com/dir/other_htmi

hitp/fwww example.com: 80/dirfother_htmil

Outcome
Success
Success
Success

Failure
Failure
Failure
Failure
Failure

Depends

Reason
Same protocol, host and port
Same protocol, host and port
Same protocol, host and port
Same protocol and host but different port
Different protocol
Different host
Different host (exact match required)
Different host (exact match required)

Fort explicit. Depends on implementation in browser.

Tath, Emin. (2016). Analysis of HTTP Security Headers in Turkey.



Cross origin
requests

« Afecta a XMLHttpRequest
(ECMA script HTTP API)

 Falta de proteccion puede
permitir XSS
Scripts en contenido
Redirecciones

Main request: defines origin.

/ ® GET / (main page)

GET layeout.css

CET image.png

Same-origin reqdests
(always allowed)

@

GET webfont.eck
\ *

Web document
domain—-a.com

Cross-origin requests
(controlled by CORS)

Web server
domain-a.com

Web server
domain-b.com

https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS



Cross origin requests sharing

yourdomain.com
«mwon PUT, POST...
# H w
= ~ file
GET hitpy//www.example.com/resource
— Access Request: GET
Origin: hitp//www.yourdomain.com
iai




CORS

« HTTP requests a recursos de
dominios diferentes al dominio
del recurso (e.g. javascript)
que hace la llamada

« W3C

« Afecta a varios recursos
XMLHttpRequest
Web fonts

WebGL

Imagenes

¥ General

Request URL: http://example.com /cms/wp-content/uploads/20]
Request Method: OPTIONS

Status Code: @ 200 0K

Remote Address: 127.0.0.1:60545

Referrer Policy: no-referrer-when-downgrade

¥ Response Headers view source

Access-Control-Allow-Credentials: true
Access-Control-Allow-Headers: DNT, X-CustomHeader,Keep-Alive,Us
Content-Type,Content-Range,Range
Access-Control-Allow-Methods: GET, PUT, POST, DELETE, OPTIONS
Access-Control-Allow-Origin: http:// example-x.com

Allow: GET,HEAD,POST,OPTIONS

Cache-Control: max-age=0@

Content-Length: ©

Content-Type: application/json; charset=utf-8

Date: Mon, 89 Oct 2017 12:42:09 GMT

Expires: Mon, 89 Oct 2017 12:42:89 GMT

Proxy-Connection: Keep-alive

Server: nginx

X-Accel-Version: 0.01

X-Powered-By: PleskLin

X-UA-Compatible: IE=edge, chrome=1



Authentication

» Capacidad de probar la identidad de un
usuario, dispositivo o sistema

« Pueden usarse uno o mas factores
(MFA)

« Obijetivos de autenticacion
» Probar ID (Obtener un ID Token)
» Probar pertenencia a un grupo

Factor

Sabes

Tienes

Eres

Ejemplo

Password
PIN
API key

Smartphone
Token Key
Generador

Biometria
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Authentication en la
web

- API Key

» Credenciales: developer key,
developer token, token Id, userld,

user key

« Username / password @\L |

End User

« Error clasico
 Uso de GET en credenciales

* http://happenr.com/webservices/g
etEvents.php?username=xxx&pass
word=xxx&town=_London




HTTP Basic Authentication
Client | Server I

GET /payment/1234 HTTP/1.1
Host: restbucks.com

T

—

401 Unauthorized
WWW-Authenticate: Basic realm="payments@restbucks.com"

qop="auth”, nonce="fgh56"&...", opaque="hg@4..."

=

GET /payment/1234 HTTP/1 A
Host: restbucks.com
Authorization: Basic Zm3vOmJhcg

realm="payments@restbucks.com",
nonce="‘asrfsda...".
uri="/payment/1234",

qop="auth",

ne="0000001",

' cnonce="aweqw312...", '
. response= ff32ddfsd...",
opaque="fiwewewewe..."




KeyBearing

Credentials

Metas de
segurldad:

i

Kerb.erosTicket AccessToken pwdDigestéd .clientld

Identidad T [ T T

X509Certificate AuthToken pwdPlainTxt userName




- Security
Goals

Authorization Confidentiality

A enabies
enaples enaples w

AuthoProtocols
KeyEncryption
£ '
LDAP OAuth implements Da‘taEncryptmn
@tric}(ay@
WRAP A

Kerberos
KeyTransport
OpenID - AES256 i
HTTPBasicAuth

/ x SHA1 AES128 TripleDES

FﬁPDiQEStAUTh STRTransform|| XSLT SHA256 | [TripleDES

RSA




I Authorization

» Determinar si un actor
autenticado tiene privilegios
para acceder o modificar datos
0 servicios.

» Requiere tener un sistema
firme de autenticacion para
implementar




Cookies

« Pequeno trozo de informacion
almacenado en un sistema para uso de

un navegador web
« Tracking de sesion
e Auth/Auth
« Evitar "multilogins”

How cookies work

1.

The internet browser
sends request to website
server to access site

The page loads in the

browser and the browser & 2 °

recieves the cookies and The server generates
stores them on user device. cookies with data packats

and sends it back

//www.cookieyes.com/internet-cookies



CSRF sobre
cookies

-
+
[ .
A hacker creates a request Hacker embeds that request The website visitor clicks the Assuming the request is
(in the form of a URL) for their into a hyperlink and sends it to link, unwittingly sending the legitimate, the website
own benefit from a website a visitor who they hope is request to the site fulfills the request, sending
logged in to the site data, funds, or access to the

,]\ hacker



Access COntrOI Resource Permissions (optional) info = {

Add a new resource policy or edit resource policy to access secrets across AWS

m eth Od S accounts securely

*
"Version": "2012-10-17",
« ACL: Access control list : Stazeme"t L
» Define los permisos (operaciones) "Effect”: "Allow",
asignados a un objeto segun el ’ Principal™: { ,
usuario "AWS": "arn:aws:iam: :PRODUCTION:role/PRODUCTION_ROLE"
},
. Ejempk)s "Action": "secretsmanager:GetSecretValue",
. . "Resource": "*",
« S3, Filesystem: Ext3, Richacls . "Conditisn™y §
+ Trafico de firewalls, Reglas ' O atretanmngen iansaonstage™: SANSEURGIRHT
para manejo de puertos }
* Programas: Modelo de }
seguridad basado en ACLs J ¥
« Role based Access control H

- AWS IAM
« Claim based Access control



OAuth

 Protocolo de autorizacion IETF

* Permite autorizar a terceras aplicaciones para que accedan de manera limitada
a servicios HTTP, en representacion de un usuario final

 Orquesta una interaccion de aprobacion entre el usuario final y el servicio
HTTP

http://tools.ietf.org/html/draft-ietf-oauth-v2-15



http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15
http://tools.ietf.org/html/draft-ietf-oauth-v2-15

Internet-Draft OAuth 2.0 April 2011

Y S — + N — +
| | --(A)- Authorization Request ->| Resource |
| | | Owner |
| |<-(B)-- Authorization Grant ---| |
| | S +
| |

| | Authorization Grant & +=-—cececccmmaaaao +
| | -=(C)=--- Client Credentials -->| Authorization |
| Client | | Server |
| |<=(D) ===~ Access Token =——=——w—- | |
| | | R ———— +
| |

| | S —— +
| | ==(E) ===~ Access Token ===—=——- > | Resource |
| | | Server |
| |<-(F)--- Protected Resource ---| |
temmm———— + e — +

Figure 1: Abstract Protocol Flow
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| --(C)---- Access Token ---->| | |
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|<=(D)- Protected Resource --| Resource | |
| | Server | |
|--(E)---- Access Token ---->| | |
I | |
|<-(F)- Invalid Token Error -| | |
| R — + |
| I
| Refresh Token & |
| == (G)mmmmmmm Client Credentials -—-====-- >|
| I
|€=(H)=mmmmm— e Access Tokeén =——=—eeeemeeea- |
R — & Optional Refresh Token +

+ Authorization Grant & +

| == (A)=m—————a Client Credentials =—=--cecece-- >|

|€=(B)====mmmmmmm Access Tokén ====—emeeee———-— |
& Refresh Token

Authorization
Server

Figure 2: Refreshing an Expired Access Token



| OAuth: Facebook

] . facebook.com/ - access |
friendList dialog/oauth m

' POST /friendList R} : :
i %)1 (Unauthorized) : E E
E GET foauth?client_id:APP_IIE)&redirect_uri:URL E E
| | 302 (redirect) | E
| : a-code | .
€ . : :
' GET /oauth/access token? | | |
: c1ient_idZAPP_ID&redirect_l{.ﬂZURL&client_secrel:z}pp_secret&codezafcode
: : 200 (text/html) :
| : access itoken + expires |
€ | I |
 POST /friendList . . |
| access token : : i
I > I I
. 200 | . |




JWT

JSON Web Token (JWT) se
basa en RFC 7519

Tokens autocontenidos
e Vienen firmados
« Traen metadata y payload

Promueve sistemas stateless
« A diferencia de otros sistemas

© © @  Blisonweb Tokens - jwtio  x | Ryan |

€« C fi [ iwtio

]

L

b
n

\:‘ J UU T Debugger

ALGORITHM = H5256

Encoded Decoded

HEADER:

eyJhbGci0iJIUzIINiISInR5¢CI6

IKpXVCJ9 .eyJzdWIi0iIxMjMBNTY C e mucaser

30DkwIiwibmFtZSI6IkpvaG4gRGY DS

1TiwiYWRtaW4iOnRydWv9.TJVA95 }

OrM7E2cBab3BRMHrHDcEfxjoYZge

FONFh7HgQ PATLOAS:

{
"sub": "12345678%98",
"name": "John Doe”,
"admin”: true

}
VERIFY SIGNATURE

HMACSHAZ 56 (
baseb4UrlEncode(header) + "." +
base64UrlEncode(payload),
secret

) Osecret base64 encoded

@ Signature Verified




JWT

Application '.,‘1 AuthO
(Client) Authorization Server

Your API
(Resource Server)



¢No siempre JWT?

Deben ser asegurados

Las cookies ya las manejan los
browsers

Problema de la repudiacion

Muchos devs hacen una
implementacion stateful

Los tokens son demasiado
“transparentes”

Pueden reflejar info importante

Py o — )

To be clear: This article does not argue that you should never use JWT - just that it ian

) suitable as a session mechanism, and that it is dangerous to use it like that. Valid usecases
do exist for them, in other areas. At the end of this article, I'll briefly go into those other

usecases.

C - 9

Source: “Stop using JWT for sessions” (see reference below for links).

('\ ~
| “JSON Web Tokens can be used to validate user locally without the need for database but & ||
“ you put yourself at risk for massive security issues..”

Source: “Why JWTs Are Bad for Authentication"—Randall Degges, Head of Developer Advocacy, Okta.

| Adopting them comes with drawbacks. You either forego revocation, or you need to have infrastructure in place Q
‘ be way more complex than simply adopting a session store and opaque tokens.

o - -

Source: “JWT should not be default for your sessions” (see reference below for links).

I don't care if you want to use stateless client tokens. They're fine. You should understand the Q
operational limitations (they may keep you up late on a Friday scrambling to deploy a token
blacklist), but, we're all adults here, and you can make your own decisions about that.

¢ The issue with JWT in particular is that it doesn't bring anything to the table, but comes with a whole
lot of terrifying complexity. Worse, you as a developer won't see that complexity: JWT looks like a
simple token with a magic cryptographically-protected bag-of-attributes interface. The problems are
all behind the scenes.

https://redis.com/blog/json-web-tokens-jwt-are-dangerous-for-user-sessions/
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JWT vs SAML =

eyJhbGei0iJIVZTINATSINRScCIGTKpXNC)D ey

JzdWT404 TxH jMBNT¥300kWT iwibmF tZST6 Thkpva S
GAgRGILTiwi YWRTaNA10NRydWVS . TIVASSOrNTE il
2eBah3BRMHIHDCE T ¥ ZgeFONFhTHQ I
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i "Jokn Doa”,
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seoret

SECTEL hasatd encoded

Descripcidn bastante detallada
Los permisos de dicho usuario. & © mme

o Polie Guwil 1150 Bl

OOO SAML ENCODED h TOREN EAML DECODED B Prandy (nol ediablel  Eapand
> 4 Prifhb L St b S e On HhEW e S Mo S b2 Frasivit N
m £ FLZ 3 WS LIRS T Do £ G5, S

ST 10 SAML 7 O Pl s A
WG2MENENI RO = mas e i SANLE O s serticn’ - umy et

End Lisers IR TRHT WIS
KHpce T ShML 2 Cowtariu
T RS SAML T (et Wersinne

ussmasbegLimsibl oo

1 2rp 200000 bemichie

A0 TRT T wre s 300 D000

s~ 2 DAGEOA T L0 harwa TV AT =

FonTAsHIMED T AIGEacma A DS




* Provee conectividad segura entre redes

I Firewalls « Permite aplicar una politica de seguridad

Redes y Servers no
Confiables , .

_— -« Usuarios no
- 4 \) Confiables

Internet

RedgsﬁC‘QQﬁables Firewall

O@

\

[ 8O &

A 4

lOo®OH

N J/
S

Intranet

!‘

Router

- DMZ, ) Servy s y Redes
: accesibles desde el

;_l- \ exterigr (publicos)

~ Usuarios
“_Confiables”



Propiedades de un firewall

- Registra trafico entrante y saliente:
 Direcciones IP, puertos y usuarios

- Filtro de paquetes: Bloguea paquetes invalidos (IPs), puede ser router, bridge,
host

« Aplication Proxy: Programa (encriptacion)
« Separar servicios internos (gateways) de externos (DNS, webservers, etc.):

« DMZ (De-Militarized Zone)
« Area entre 2 filtradores (interno/externo) de paquetes



H-I_I- PS Padding Oracle On Downgraded Legacy Encryption (POODLE) attack
Hello. Do you support TL5 1.27
« Proteccion del protocolo de &D Do you support TLS 1.17

transmision
Do you support TLS 1.07

Do you support 551 3.07

- Sujeto a multiples estandares
(cipher suites)

 Algunos de ellos obsoletos

 Ojo con degradacion de suite!



Principios adicionales

Protect the Brand Your Customers Trust

Know Your Business and Support it with Secure Solutions
Understand the Technology of the Software

Ensure Compliance to Governance, Regulations, and
Privacy

Know the Basic Tenets of Software Security

- Confidencialidad, Integridad, Disponibilidad, Autenticacion, Autorizacion,
“Responsabilidad”, Configuracion de uso, Sesiones y Excepciones



Principios adicionales

Ensure the Protection of Sensitive Information

Design Software with Secure Features

Develop Software with Secure Features

Deploy Software with Secure Features

Educate Yourself and Others on How to Build Secure Software



Grandes casos

Ashley madison

Mirai

Yahoo (2013-2014, 2017)
Alibaba (2022)

Filtraciones gubernamentales
« Snowden
« Mason
« WikiLeaks

Equifax (2017)

Solarwinds (2020)



Ashley Madison

 “Sitio de citas online” para personas casadas y/o comprometidas (
https://en.wikipedia.org/wiki/Ashley_Madison)

 Se paga para iniciar una conversacion (con expiracion)
« Se paga para "“borrar” la cuenta
* “"Breach”
« Bots simulando ser mujeres
 La seguridad de los datos era insuficiente
« Los datos no se estaban borrando de verdad



Casualties en Ashley Madison

Accesos “no autorizados”
20-07-2015: Robo masivo de datos

20-08-2015: Robo masivo de datos y cddigo fuente
« 10GB+ de datos comprimidos

« 33 millones de cuentas nombres, apellidos, datos personales, passwords
encriptados

« ~11 millones de contrasefias descifradas (pass mas frecuente: 123456)
- Informacion privada (~preferencias)

Datos parciales de tarjetas de crédito, direccion y sus respectivas transacciones (con
GPS)



Ashley Madison

« Técnicas probablemente utilizadas:
* Phishing
« SQL injection
« credenciales re-utilizadas
« Medidas de seguridad posibles
- Informacion de transacciones “tokenizadas”
 Almacenamiento parcial de informacion de tarjetas de crédito
« Passwords encriptados con bcrypt
- Mails y passwords en tablas separadas (dificulta relacionar la informacion)



Ashley Madison

« Grandes aprendizajes (errores de Ashley Madison)
- Espacio de disco es barato, pero no asi los datos

« En este caso son muy privados. Se debe esconder (oscurecer y encriptar) todo
lo que se pueda.

« Separar las maquinas que tienen la informacion (pueden tener acceso a parte
de los datos)
« Cuando se detecta una falla de seguridad, se debe arreglar de inmediato
* Y asl evitar un sequndo acceso no autorizado

Fuentes:

https://securityintelligence.com/two-important-lessons-from-the-ashley-madison-breach/
https://en.wikipedia.org/wiki/Ashley Madison data breach
http://arstechnica.com/security/2015/08/ashley-madison-hack-is-not-only-real-its-worse-than-we-thought/
http://blog.erratasec.com/2015/08/notes-on-ashley-madison-dump.html# V8dOEpMrJES
http://www.theverge.com/2015/8/20/9185469/ashley-madison-leak-contents-email-archive-biderman



Threat Risk
Modeling

 https://www.owasp.org/index.

php/Threat_Risk_Modeling

« “Threat modeling works to
identify, communicate, and
understand threats and
mitigations within the context
of protecting something of
value.”

Identify Security
Objectives

Identify

Vulnerabilities

Application
Overview

Decompose
Application

Identify Threats i-


https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling

Threat risk modeling

Aftacker may be
able to read other
users' messages

\ ' ' '

User may not have Data validation may Authorization may fail,
logged off en a shared fail, alowing SQL allowing
computer injection unauthorizaed access

Browser cache may
contain contents of

message

Implement ant-
caching HTTP if risk is high, use SSL

Implement data Implement

validation authorzation chacks hoadors




I Auditing y estandares

« Evaluacion de sistemas conforme a una
serie de criterios conocidos

* Permanentemente se debe testear
compliance
« Auditorias internas/externas
 Personal especializado
« CISO
« SecOps
- Concientizacion generalizada
 Pentesting



=. Microsoft Azure - The most comprehensive compliance coverage in the industry

Defense

DoD DISA SRG Level 4
DoD DISA SRG Level 5

DoD DISA SRG Level 2
DFARS

Australia IRAP Unclassified
Australia IRAP PROTECTED

Spain ENS High

Global

US Government

iz

Industry

D

Regional

& 1SO 27001:2013
& 1SO 27017:2015
& 1SO 27018:2014

& FedRAMP High
& FedRAMP Moderate
& EAR

& PCI DSS Level 1

& GLBA (US)

& FFIEC (US)

& Shared Assessments (US)
& SEC 17a-4 (US)

& CFTC 1.31 (US)

& FINRA 4511 (US)

& SOX (US)

& 23 NYCRR 500 (US)

& Argentina PDPA

& Canada Privacy Laws

& China GB 18030:2005

& China DJCP (MLPS) Level 3
& China TRUCS / CCCPPF

& EU EN 301 549

ISO 22301:2012
ISO 9001:2015
ISO 20000-1:2011

B A&

ITAR
DoE 10 CFR Part 810
NIST SP 800-171

BEA

OSFI (Canada)

FCA + PRA (UK)

APRA (Australia)

FINMA (Switzeriand)

FSA (Denmark)

RBI + IRDAI (India)

& MAS + ABS (Singapore)
& NBB + FSMA (Belgium)

& AFM + DNB (Netherlands)

ERAEAAA

EU ENISA IAF

& EU Model Clauses

& EU - US Privacy Shield
& GDPR

& Germany C5

& Germany TISAX

a8

|
J

K

«

8 Aa8.

BEEERAAAA

&
&
&
&
&2
&

SOC 1 Type 2
SOC 2 Type 2
SOC 3

CIS Benchmark

NIST CSF
Section 508 VPATs
FIPS 140-2

AMF + ACPR (France)

KNF (Poland)

European Banking Authority (EBA)
FISC (Japan)

HIPAA BAA (US)

HITRUST Certification

GxP (FDA 21 CFR Part 11)
MARS-E (US)

Germany IT-Grundschutz workbook
India MeitY

Japan CS Mark Gold

Japan My Number Act

Korea ISMS

Netherlands BIR 2012

& CSA STAR Certification

&1 CSA STAR Attestation

& CSA STAR Self-Assessment
& WCAG 2.0 (ISO 40500:2012)

& IS
& IRS 1075
& CNSSI 1253

& NHS IG Toolkit (UK)

& NEN 7510:2011 (Netherlands)
& FERPA (US)

& CDSA

& MPAA (US)

& FACT (UK)

& DPP (UK)

& HDS (France)

& New Zealand Gov CIO Framework
& Singapore MTCS Level 3

& Spain DPA

& UK Cyber Essentials Plus

& UK G-Cloud

& UK PASF




Natchdog Imposes Record €310 Million Fine on
— adIn for GDPR Violations

,2024 & Ravie Lakshmanan

Auditing y estandares

« ¢Qué pasa si no seguimos compliance?

* https://thehackernews.com/2024/10/iris
h-watchdog-imposes-record-310.html

1 data protection watchdog on Thursday fined LinkedIn €310 million ($335 million) for violating
cy of its users by conducting behavioral analyses of personal data for targeted advertising.

ry examined LinkedIn's processing of personal data for the purposes of behavioral analysis
2d advertising of users who have created LinkedIn profiles (members),” the Data Protection



Security Certification Progression Chart 7.0 | (1SC)2 cBk Security Domain Alignment
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