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API Gateway Para hoy

La fachada a nuestro sistema

AWS AP| Gateway \ ®

Implementacidon directa de Amazon rr
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CORS
Anadiendo otra capa de sequridad
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Demo N 9' >
Demo de todos los
conceptos
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AP| Gateway

One gateway to rule them all, Simplify
your backend with an AP| Gateway
(Chat GPT)
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SYSTEM OF RECORD

Un Proxy a Nuestro Sistema

Nos ofrece una puerta de entrada comun a nuestro sistemayle
quita responsabilidades comunes a nuestros servicios internos

https:/www.tibco.com/es/reference-center/wh at-is-an-api-gateway




Propiedades ®
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Ruteo y agregacion
Permite ajustar las rutas
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Responsabilidades
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Recopilacion de Métricas Caché
e Logging Distribuido e (Capacidad de retener requests
e Analytics ya hechas anteriormente
e MejoraenlaObservabilidad e Megjoralaperformance ©
®
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https://en.wikipedia.org/ wiki/ Cross-
origin_resource_sharing#/media/ File:Flowchart_showing_Simple_and_Preflight® © ©
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Responsabilidades
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Seguridad Autenticacion

Politica CORS
Throtling(limitacion intencional
de ancho de banda)

Role Based Authentication
Integraciones OAuth2
Basic Auth

HMAC

Etc.

https://en.wikipedia.org/ wiki/ Cross-
igin_resource_sharing#/media/ File:Flowchart_showing_Simple_and _Preflight_

origin_|
XHR.svg




;,Como se asocia con RNF?

+ Sequridad (Entrada Unificada)
+ Integrabilidad (Entrada Unificada)
+ Mantenibilidad (Recopilacion de métricas)
+ Performance (caching)
+ Escalabilidad (caching)
- Consistencia (En caso de caching)
- Disponibilidad (Single Point of Failure)*

* No es del todo cierto en la practica dado el paradigma
serverless
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100% bajo demanda

Pago por uso
Atomizado en
ms/GB/CPUs

iServerless!
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Autogestionado

Minimo
mantenimiento de
infra

[l

Accessible

Disenados para una
excelente
experiencia de
desarrollador




Diversos proveedores
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Connected Users and
Streaming Dashboards
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Amazon APl Gateway

Create, publish, maintain,
monitor, and secure APl
at anvy scale
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Features interesantes

Integrabilidad con AWS Mantenibilidad
Muchisimos productos se Completamente cloud,

integran suavemente, deployment de versiones

especialmente Lambda y documentacion
extensiva

Monitoreo Seguridad y Throttling

Permite mejorar el control

Es posible exportar data
usando features de AWS

a Cloudwatch u otros
proveedores




Cuanto cuesta?

Llamadas a la API
Nimero de solicitudes (por mes) Precio (por millén)

Primeros 333 millones 3,500sD

Praximos 667 millones 2,80 UsD

Praximos 19 mil millones 2,38 USD

Mas de 20 000 millones 1,51 UsSD

@ Llamadas a la APl por mes y cuenta de facturacidn Coste por cada millén de llamadas a la API

Hasta dos millones 0,00 USD
De dos millones a mil millones 3,00 USD

Mas de mil millones 1,50 USD




HTTP vs REST

Features REST HTTP

API API
CORS configuration o vy .

, , Entre otras opciones de
Test invocations v .
e Monitoreo
Caching v e Integraciones
User-controlled deployments o o ] Manejo
Automatic deployments o e Autorizacion
Curstom gateway responses y Engeneral REST API es mucho mas
completo pero mas caro y restrictivo

Canary release deployments o
Request validation vy

' F

&
£

Request parameter
transformation

Request body transformation o



CORS

0, molesto




i\ideo 100 segq!
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https://www.youtube.com/watch?v=4KHiSt0oLJ0
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Fomentando una internet mas
sequra

CORS nos permite proteger recursos de un servidor frente
a clientes no deseados mediante la politica same-origin




Conceptos clave

Origen Headers

Nombre de host que esta

Encabezados que se envian

haciendo la peticion con cada request HTTP

scheme://hostname:port
1 combinacion =1origen

¥ Response Headers

Access-Control-Allow-Origin: *
Connection: keep-glive
Date: Fri, @7 Oct 2822 B6:13:44 GMT
Origin: https://developer.mozilla.org ETag: M/ "3a-+tp6AGa/maS9YQZoBIu/0S0s7dA"
Server: nginx/1.18.8 (Ubuntu)

X-Powered-By: Express




Funcionamiento de CORS

Main request: defines origin.

C )
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Web server
domain-a.com

GET _inage.png

Same-origin reqﬁests
(always allowed)

GET image.png e R
GET webfont.eot Web server

Web document
domain-a.com

7 domain-b.com

Cross-origin requests e = -
(contrdlléd by CORS)

@

https://developer.mozilla.org/en-US/docs/Web/HT TP/CORS/cors_principle.png
e o 0



Headers de CORS

@ Access-Control-Allow-Origin - (,Oue Origenes estan permitidos?
Access-Control-Allow-Credentials - (',PUGdO enviar cookies? ¢
@ Access-Control-Expose-Headers - ;Qué headers pueden leer los scripts?
Access-Control-Max-Age = ;Puedo cachear los permisos de CORS?
Access-Control-Allow-Methods - E,OUé meétodos puedo llamar?
Access-Control-Allow-Headers - GOue headers puedo enviar?
. . . ©)
Esto para requests que no vienen del mismo origen del ...

servidor (Cross-origin)

https://developer.mozilla.org/en-US/docs/Web/HT TP/CORS/cors_principle.png



Funcionamiento de Preflight
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Para mas informacion consultar
MDN y especificacion W3C

MDN: https://developer.mozilla.org/es/docs/Web/HTTP/CORS
https://developer.mozilla.ora/es/ /Gl ry/COR

W3C Spec: https://www.w3.org/ TR/2020/SPSD-cors-20200602/



https://developer.mozilla.org/es/docs/Web/HTTP/CORS
https://developer.mozilla.org/es/docs/Glossary/CORS
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AuthO

Como usamos API Gateway con
nuestra autentificacion




Hablemos de la autenticacion

>

[ ]

Queremos que
sea de terceros

No queremos
preocuparnos de su
mantenibilidad

iy

Altamente
escalable

Debe ser un
servidor aparte
para poder
mejorarlo

[l

Queremos proteger
nuestros endpoints

Que nuestros
endpoints sean
accedidos porun
usuario autorizado




;Como se ve este flujo?

AuthO
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AuthO: Servicio
de autenticacion
de terceros

AuthO

;Como se ve este flujo?
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;Como se ve este flujo?

AuthO

A Social and Enterprise ldentity
v Providers

API Gateway: Acceso a nuestro e
Backend. Debera verificar con el custom
/ authorizer que se tienen los accesos
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